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GIRIS

1978 yilinda Antalya-Isparta ve Burdur Belediyelerinin ortakliginda kurulan,
Akdeniz Belediyeler Birligi, 2005 yilinda yiiriirliige giren Mahalli Idare Birlikleri
Yasasina gore yeniden yapilandiktan sonra, bu gergevede, tiim yonetim organlari,
teskilat yapisi, yeni yasaya gore olusturularak, Kurumsal yapisi tamamlanmistir.

Bu organizasyon yapisi icinde gorevlerini siirdiiren Birligimiz, Mugla, Denizli, Afyon,
Malatya, Amasya, Corum, Konya ve Mersin ili belediyelerinin liye olarak katilimlari
ile liye belediye sayis1 75'e ulasmistir.

Ozellikle son yillarda, bélge belediyeciliginin gelisimine yénelik calismalari, tiyeleri
ile yakin isbirligi icinde uretilen programlar ile alaninda etkin bir kurum haline
gelmis, bu cercevede hizmetlerini siirdiirmektedir.

Uyesi olan belediyelerin, merkezi idare ile aralarindaki hizmet ve kaynak béliisiimii,
mevzuat diizenlemesi konularinda hak ve cikarlarinin savunulmasi, belediyeler arasi
koordinasyon saglanmasi, bilgi ve deneyimlerin birbirine aktarilmasina aracilik
edilmesi, iiye belediyelerin ulusal ve uluslararasi platformlarda temsil edilmesi,
belediye hizmetlerinin ve beldelerin tanitimina onciiliik ve ortaklik edilmesi, birden
fazla belediyenin ortak olusturacagi projeleri ile bolge ve havza bazinda
gelistirecekleri projelerin hazirlanmasina ve hayata gecirilmesine ortaklik edilmesi,
belediyelerde insan kaynaklarinin gelistirilmesine yonelik hizmet i¢i egitim
programlari uygulanmasi, ilkemizin AB iiyeligi siirecine belediyelerimizin uyumu
kapsaminda ortak ¢alismalar yirttilmesi, Tirk mevzuatinin, belediyelere tanidigi
hak ve yetkiler cercevesinde yerel nitelikli hizmetler {liretilmesi, alanlarinda
faaliyetlerimiz siirdiiriilmektedir.

Akdeniz Belediyeler Birligi olarak son zamanlarda oldukc¢a popiiler olmasiyla bilinen
aslinda bireylerin temel hak ve hiirriyetlerinin kac¢inilmaz bir objesi olan kisisel
verilerin korunmasi, 6698 sayil Kisisel Verilerin Korunmasi Kanunu, bilgi giivenligi
tedbirleri ve benzeri konular giindemimiz olmustur. Buna istinaden 24 Ocak 2020
tarihinde birligimiz biinyesinde egitim diizenlemis olup is bu raporla birlikte egitim
notlarimizi1 paylasmaktayiz.

Bu raporda oncelikle belediyelerimizde kisisel verilerin korunmasi ve veri
yonetimine dayanak teskil eden 6698 sayil Kisisel Verilerin Korunmasi Kanunu, bu
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kanuna baghh yonetmelikle ve ilgili kanun maddeleri ile kanuna gore
yukimluliiklerini yerine getirmeyenlere uygulanacak idari para cezalar1 ve TCK
kapsamindaki cezalar anlatilmistir. Kanuna uyum stirecinde belediyeler acisindan
yapilmasi gerekenler sayillmistir. E-Belediye sistemine gecis siirecinde olan veya
sireci tamamlayan belediyeler icin kisisel verilerin korunmasi anlamindaki
sorumluluklar ifade edilmeye calisiimistir. Bu rapor, ilgili kanuni diizenlemeler
cercevesinde 1Uye belediyelerimizin veri yonetiminde ne sekilde hareket
edeceklerine dair bir rehber niteliginde hazirlanmistir.

Bu raporda ve egitimimizde emegi gecen Koc¢Arslan Hukuk & Danismanhik
kurucular1 Av. Yusuf Enes ARSLAN ve Av. Mert KOC ile birlikte Siber Giivenlik
Uzman1 Fatih Mehmet Discioglu’'na ve tim katilmcilarimiza tesekkir eder,
raporun Uye belediyelerimiz i¢in faydali olmasini dileriz.

AKDENIZ BELEDIYELER BIRLIiGI
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KiSISEL VERILERIN KORUNMASI KANUNU (KVKK)

24/03/2016 tarih ve 6698 sayili kanun ile hem kamunun hem de 6zel sektoriin
kisisel verileri ne sekilde isleyebileceginin esaslar:1 diizenlenmistir.

Kisisel verilerin; elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,
degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi veya
siniflandirilmasi gibi her tiirlii islem Kisisel veri isleme olarak kabul edilmektedir ve
Kanun’da diizenlenen kurallara uygun olmalidir.

Kisisel Verilerin Korunmasina Neden ihtiya¢ Duyulmustur?

Gerek kamu, gerekse 6zel kurum ve kuruluslar, bir gorevin yerine getirilmesi veya
bir hizmetin sunumuyla baglantili olarak, kisisel veri niteligindeki bilgileri uzun
suredir toplamaktadirlar. Bu durum, bazen kanunlardan kaynaklanmakta bazen
kisilerin rizasina veya bir sdzlesmeye dayanmakta bazen de yapilan islemin
niteligine bagh olarak ortaya cikmaktadir. Belirtmek gerekir ki, kisilerin temel hak ve
hiirriyetlerinin veri isleme siirecinde de korunmasi éncelikli konulardan biridir.

Ayrica, sosyal ve ekonomik hayatin diizen icinde strdiiriilmesi, kamu hizmetlerinin
etkin bicimde sunumu, mal ve hizmetlerin ekonominin gereklerine uygun bigcimde
gelistirilmesi, dagitimi ve pazarlanmasi i¢in Kisisel verilerin toplanmasi ka¢inilmaz
olmakla birlikte, kisisel verilerin sinirsiz ve gelisiglizel toplanmasinin, yetkisiz
kisilerin erisimine a¢ilmasinin, ifsasi, amac dis1 ya da koétiiye kullanimi sonucu kisisel
haklarin ihlal edilmesinin 6niine ge¢ilmesi gereklidir.

Bunun yani sira, Avrupa Konseyi tarafindan, tiim tye iilkelerde kisisel verilerin ayni
standartlarda korunmasi ve sinir 6tesi veri akisi ilkelerinin belirlenmesi amaciyla
hazirlanan “Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda Bireylerin
Korunmasina iliskin 108 Sayili S6zlesme”, 28 Ocak 1981 tarihinde imzaya acilmis ve
lilkemiz tarafindan da imzalanmistir. Bu s6zlesme 17 Mart 2016 tarih ve 29656 sayili
Resmi Gazetede yayimlanarak i¢c hukuka dahil edilmistir. 108 sayili S6zlesmenin 4.
maddesi cercevesinde, i¢ hukukta Kkisisel verilerin korunmasina yoénelik yasal
diizenleme yapilmasi gerekli hale gelmistir.

Nitekim Anayasa Mahkemesinin 9 Nisan 2014 tarih ve E:2013/122,K:2014 /74 sayili

kararinda da; “Kisisel verilerin korunmasi hakki, Kkisinin insan onurunun

korunmasinin ve kisiligini serbestge gelistirebilmesi hakkinin 6zel bir bi¢cimi olarak,
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bireyin hak ve ozgirluklerini kisisel verilerin islenmesi sirasinda korumayi [...]”
amacladig tespit edilerek, “kisisel verilerin ticari isletmeler icin kiymetli bir varlik
niteligi kazanmasi neticesinde, 6zel sektor unsurlarinca yaratilan risklerin daha
yaygin ve onemli boyutlara ulagsmasi ve teror ve sug orgutlerinin Kisisel verileri ele
gecirme yoniindeki faaliyetlerinin artmasi gibi etkenler” sebebiyle kisisel verilerin
gecmiste oldugundan ¢ok daha fazla korunmaya muhtag oldugu ifade edilmistir.

Kisisel Verilerin Korunmasi Kanunu Kimleri Kapsamaktadir?

Kanun, kisisel verileri islenen gercek kisiler ile bu verileri tamamen veya kismen
otomatik olan ya da herhangi bir veri kayit sisteminin (kisisel verilerin belirli
kriterlere gore yapilandirilarak islendigi kayit sistemi) pargasi olmak kaydiyla
otomatik olmayan yollarla isleyen gercek ve tiizel kisiler hakkinda uygulanir.

Bu dogrultuda, 6zel sektorde faaliyet gosteren kuruluslar ile kamu kurum ve
kuruluslar1 bakimindan bir ayrim yapilmamis olup, éngortilen usul ve esaslarin tim
kurum ve kuruluslar agisindan uygulanmasi benimsenmistir. Kanunda verisi islenen
gercek Kkisilerden bahsedildigi icin hak ehliyetine sahip olan herkes Kanun
kapsamindadir.

Bu baglamda belediyeler de isledikleri Kisisel veriler yoniiyle Kanun kapsamindadir.

Kanunda “kisisel verileri islenen gercek kisiler” ifadesi kullanildigindan, kisisel
verileri islenen tiizel kisiler bu Kanunun kapsami disinda tutulmustur.

Veri isleme faaliyetini gerceklestirenler a¢isindan ise Kanunda gergek kisi tiizel kisi
ayrimina gidilmemistir. Ancak, veri kayit sisteminin pargasi olmaksizin veri
isleyenler Kanunun kapsami disinda tutulmustur

Kanunun 28. maddesinde, bazi hallerde Kanun hiikiimlerinin uygulanmayacagi
belirtilmektedir. Bu ¢ergcevede, Kanun kapsamina girmeyen haller, 28. maddede
tamamen veya kismen kapsam disi olan haller olmak tzere ikili bir ayrima tabi
tutulmustur. Bu maddenin 1. fikrasinda tam istisnalar, 2. fikrasinda ise kismi
istisnalar diizenlenmistir. Tam istisna halinde Kanun hiikiimleri higbir sekilde
uygulanmamakta iken, kismi istisna hallerinde, Kanunun sadece bazi hiikiimleri
(aydinlatma yuikimlulugt, ilgili kisinin haklar1 ve veri sorumlulan siciline kayit)
uygulanmamaktadir.



KAVRAMLAR

Kisisel verilerin korunmasi, kisisel verilerin islenmesinin disiplin altina alinmasi
ile temel hak ve 6zgirliklerin korunmasidir.

Kisisel verilerin korunmasi, temelde verilerin degil, bu verilerin iliskili oldugu
kisilerin korunmasini amac¢lamaktadir. Baska bir ifade ile verilerin korunmasi;
kisileri, onlar hakkindaki verilerin tamamen veya kismen otomatik olan ya da
otomatik olmayan yollarla islenmesinden dogacak zararlardan koruma amacina
yonelmis ve kisisel verilerin korunmasina iliskin ilkelerde somutlasmis idari, teknik
ve hukuki onlemleri ifade eder. Bu anlamda Kkisisel verilerin korunmasinin, kisilere
iliskin verilerin toplanmasi, saklanmasi, kullanilmasi ve aktarilmasi gibi veri isleme
siireclerinin biitiin asamalarin1 kapsar sekilde bireylere kontrol hakkini yeniden
kazandirmayr amacladigl soylenebilir. Bu ama¢ kapsaminda kisisel verilerin
korunmasi, kisinin verilerinin gelecegini bizzat kendisinin belirleme hakkini ifade
eder. Ayni zamanda bu koruma insan onurunun ve Kkisilik hakkinin da bir geregidir.

Kisisel veri, kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirli bilgiyi
ifade etmektedir. Kisisel veriden s6z edebilmek i¢in, verinin bir gercek kisiye iliskin
olmasi ve bu kisinin de belirli ya da belirlenebilir nitelikte olmasi gerekmektedir.
Buna gore;

1. Gercek kisiye iliskin olma: Kisisel veri, gercek kisiye iliskin olup, tiizel kisilere
iliskin veriler Kisisel verinin taniminin disindadir. Dolayisiyla, bir sirketin ticaret
unvant ya da adresi gibi tizel kisilige iliskin bilgiler (bir gercek Kkisiyle
iliskilendirilebilecekleri durumlar haricinde) kisisel veri sayilmayacaktir.

2. Kisiyi belirli veya belirlenebilir kilmasi: Kisisel veri, ilgili kisinin dogrudan
kimligini gosterebilecegi gibi, o kisinin kimligini dogrudan gostermemekle birlikte,
herhangi bir kayitla iligkilendirilmesi sonucunda kisinin belirlenmesini saglayan tim

bilgileri de kapsar.

3. Her tirli bilgi: Bu ifade son derece genis olup, bir gercek kisinin; adi, soyadj,
dogum tarihi ve dogum yeri gibi bireyin sadece kimligini ortaya koyan bilgiler degil;
telefon numarasi, motorlu tasit plakasi, sosyal gilivenlik numarasi, pasaport
numarasl, 0zge¢mis, resim, goruntii ve ses kayitlari, parmak izleri, e-posta adresi,
hobiler, tercihler, etkilesimde bulunulan kisiler, grup tuyelikleri, aile bilgileri, saghk
bilgileri gibi kisiyi dogrudan veya dolayl olarak belirlenebilir kilan tiim veriler kisisel
veri olarak kabul edilmektedir.




Kanunda hangi bilgilerin kisisel veri olarak kabul edilecegine iliskin sinirh
sayim yoluna gidilmediginden, kapsaminin genisletilmesi miimkiindiir. Onemli olan
verinin Kisi ile iliskilendiriliyor olmasi ya da onu tanimlayabilmesidir.

Ornegin, takma isimler tek basina veya baska kaynaklarla birlestirildiginde
kisiyi tanimlamay1 saglayabilecek nitelikte ise bu tarz veriler de Kkisisel veri olarak
kabul edilir. Ayrica, sik¢a kullanilan kimligi belirli veya belirlenebilir gercek Kisiyle
iliskili misteri sikayet raporlari, ¢alisan performans degerlendirme raporlari,
miilakat degerlendirme raporlari gibi raporlar, ses veya goriinti kayitlari, resimler,
kullanic1 islem kayitlar1 gibi kayitlar, 6zgecmis, bordro, fatura, banka dekontlari,
kredi karti ekstreleri, niifus ciizdani fotokopileri gibi belgeler ve mektup, davet
yazilar1 gibi yazilar/kayitlar icinde yer alan veriler de kisisel veri olarak addedilebilir.

Ancak yine de bunlarin kisisel veri olup olmadig1 her somut olayin 6zelligine
gore “Kisiyi tanimlayabilme” kabiliyeti dikkate alinarak degerlendirilmelidir.

Ozel nitelikli Kisisel veriler, baskalar tarafindan 6grenildigi takdirde ilgili kisinin
magdur olabilmesine veya ayrimciliga maruz kalabilmesine neden olabilecek
nitelikteki verilerdir. Kanunda, hangi kisisel verilerin 6zel nitelikli kisisel veri oldugu
tek tek belirtilmis olup, bu sayilanlar disindakiler 6zel nitelikli kisisel veri olarak

kabul edilemez. Bu bakimdan, 6zel nitelikli kisisel verilerin sinirli olarak sayildigi
kabul edilir.

Ozel nitelikli kisisel veriler; kisilerin

e 1rki, etnik kokeni,

e siyasi diisiincesi,

e felsefi inancy, dini, mezhebi veya diger inanclar,

o kilik ve kiyafeti,

e dernek, vakif ya da sendika tliyeligi,

e saglig, cinsel hayati

e ceza mahklmiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve
genetik verilerdir.

Buna gore, hassas veriler Kisisel verilerin daha fazla koruma uygulanan kiiciik bir
grubu olarak degerlendirilebilir.
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ilgili Kisi, kisisel verisi islenen gercek kisiyi ifade eder. Kanunda, yalnizca gercek
kisilerin verilerinin korunmasi 6ngorilmiis, tiizel kisilerin verileri Kanun kapsami
disinda tutulmustur.

Kanunda yer alan kisisel verinin tanimi geregi, tiizel kisiye ait bir verinin herhangi
bir gercek kisiyi belirlemesi ya da belirlenebilir kilmasi halinde, bu veriler de Kanun
kapsaminda koruma altindadir.

Ancak, burada korunan menfaat tiizel kisiye degil, diizenlemenin temellendirdigi
oncelik geregi belirlenen ya da belirlenebilecek gercek kisiye ait olacaktir. Ciinkii
Kanun, tiizel Kisilere ait verilerin korunmasini hig¢bir sekilde diizenlememektedir.

Kisisel verilerin islenmesi, kisisel verilerin tamamen veya kismen otomatik olan ya
da herhangi bir veri kayit sisteminin parc¢asi olmak kaydiyla otomatik olmayan
yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi,
yeniden diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale
getirilmesi, siniflandirilmasi ya da kullanilmasinin engellenmesi gibi veriler tizerinde
gerceklestirilen her tiirlii islemi ifade eder.

Ornegin, kisisel verilerin sadece bir hard diskte, CD’de, sunucuda depolanmasi, anilan
verilerle baskaca hic¢bir islem yapilmasa da bir veri isleme faaliyetidir.

Dolayisiyla veri isleme kapsamina giren eylemler sinirli sayida olmayip, kisisel
verilerin ilk defa elde edilmesinden baslayarak veriler {izerinde gerceklestirilen
tlim islem tiirlerini ifade etmektedir.

Acik rniza, belirli bir konuya iliskin, bilgilendirilmeye dayanan o6zgir irade
aciklamasidir.
Acik rizanin li¢ unsuru bulunmaktadir:

1. Belirli bir konuya iliskin olmasi: Veri islemek lizere verilen rizanin gecerli olmasi
icin rizanin belirli bir konuya iliskin ve o konu ile sinirli olmasi gerekir. Buna gére
genel bir irade aciklamasi ile “kisisel verilerimin islenmesini kabul ediyorum”
seklinde ac¢ik uglu ve belir-siz bir riza tek basina Kanun baglaminda acik riza olarak
kabul edilemez. Diger bir ifade ile battaniye rizalar hukuken gecersizdir.

2. Rizanin bilgilendirmeye dayanmasi: A¢ik riza bir irade beyani olup, kisinin 6zgir

bir sekilde riza gosterebilmesi i¢cin neye riza gosterdigini bilmesi gerekir. Bu
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kapsamda, Kkisiye yapilacak bilgilendirme, mutlaka verinin islenmesinden o6nce
yapilmali ve veri isleme ile ilgili biitin konularda a¢ik ve anlasilir bir bicimde
gerceklestirilmelidir.

Bilgilendirme yapilirken elde edilecek Kisisel verilerin hangi amaglarla kullanilacagi
acikca belirtilmeli, kisinin anlamayacagi terimler ya da yazil bilgilendirme
yapildiginda okumakta glicliik cekecegi oranda kiiciik puntolar kullanilmamalidir.

3. Ozgiir iradeyle aciklanmasi: Kisinin irade beyanmi olan riza, kisinin yaptig
davranisin bilincinde ve kendi karar1 olmasi halinde gecerlilik kazanacaktir. Cebir,
tehdit, hata ve hile gibi iradeyi sakatlayan hallerde kisinin 6zglir bicimde karar
vermesi mumkiin degildir.

Ornegin, isciye riza gostermeme imkaninin etkin bir bicimde sunulmadig1 veya riza
goster-memenin is¢i agisindan muhtemel bir olumsuzluk doguracagi durumlarda,
rizanin 0zgiir iradeye dayandigi kabul edilemez.

Acik nzanin 6zgir irade ile aciklanmasi gerektiginden, ilgili kisinin a¢ik rizasinin
alinmasi, bir urin veya hizmetin sunulmasinin ya da urin veya hizmetten
yararlandirilmasinin 6n sarti olarak ileri siirtilmemelidir.

Ornegin, bir hizmetten yararlanilmasinin iiyelik sartina baglandig1 yerlerde, iiye
olmak isteyen ilgili kisinin parmak izinin alinmasi ve islenmesinin tyelik
sozlesmesinin kurulmasi i¢in zorunluluk olarak 6ngoértlmesi hukuka aykiri olacaktir.
Cinkl bu sekilde alinan acik rniza 6zgiir irade ile agik riza verilmesi ilkesine ve
olcululik ilkesine aykiri olacaktrr.

Acik riza beyan1 herhangi bir sekil sartina tabi degildir. Onemli olan agik rizanin
Kanundaki unsurlar1 tasimasi ve ispatlanabilir olmasidir. Dolayisi ile sozli, yazil,
elektronik ortam vb. yontemlerle a¢ik riza alinmasi1 miimkiindiir. Bununla birlikte,
acik rizanin yazili oldugu durumlarda, ac¢ik riza metinleri ag¢ik, anlasilir ve yalin bir
sekilde kaleme alinmalidir. Ayrica, acgik rizanin, olumlu bir irade beyani icermesi
gerekmektedir. Diger bir ifade ile agik rizanin siipheye yer vermemesi gerekmekte,
rizanin talep edilmesine ve alinmasina iliskin islemler, ilgili kisinin bu konudaki
niyetini agik bir sekilde ortaya koyar nitelikte olmalidir. Agik rizanin alindig
konusundaki ispat ytikii ise veri sorumlusuna aittir.

Veri sorumlusu, Kkisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri
kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gercek veya tiizel

kisiyi ifade eder. Bu kisiler, gercek kisiler olabilecegi gibi, kamu kurumlari, sirketler,
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dernekler veya vakiflar gibi tiizel kisiler de olabilecektir. Veri sorumlusu, isleme
faaliyetinin “neden” ve “nasil” yapilacagi sorularinin cevabini verecek kisidir.

Veri sorumlusunun tespiti icin kisisel verilerin islenmesi ve islenme amaci, islenecek
kisisel veri tiirleri, islenen kisisel verilerin hangi amaclarla kullanilacagi, hangi
kisilerin kisisel verilerinin islenecegi, kisisel verilerin paylasilip paylasilmayacagi,
paylasilacaksa kimlerle paylasilacagi, ne kadarsiireyle saklanacagi, ilgili kisilerin
erisim hakki ve diger haklarinin uygulanip uygulanmayacag: gibi hususlara kimin
karar verdigi dikkate alinir.

Burada belirtilmesi gereken diger bir husus ise, eger veri isleme faaliyeti bir tiizel
kisilik tarafindan gerceklestiriliyorsa, burada veri sorumlusu tiizel kisinin kendisidir.
Tlizel Kkisiligin icerisinde veri isleme faaliyetlerinden sorumlu olan gercek Kisiler
Kanunun uygulanmasi bakimindan veri sorumlusu sayilmazlar. Veri sorumlusunun
tiizel kisi olmasi halinde, veri sorumlusu yukimluligu ilgili tizel kisilik tizerinde
dogacaktir. Bu yukiimliilik tiuzel kisiligi temsil ve ilzama yetkili organlar veya kisiler
eliyle yerine getirilecektir. Tuzel Kkisiligi temsil ve ilzama yetkili olan organ veya
kisiler tiizel Kkisilik icerisinde tizel Kkisiligin sahip oldugu veri sorumlusu
yukimluliiklerini yerine getirmek tizere kisi veya Kkisileri goérevlendirebilirler. Bu
gorevlendirme tiizel kisiligin veri sorumlusu ytukiimliliigiini ortadan kaldirmaz ve
ilgili gercek kisilerin de veri sorumlusu olarak tanimlanmasini saglamaz. Bu konuda
kamu hukuku tiizel kisileri ve 6zel hukuk tiizel kisileri bakimindan da Kanunda bir
farklilik gozetilmemistir. Bu cercevede hukuki ve cezai sorumluluk bakimindan, tiizel
kisilerin sorumluluguna iliskin 6zel hukuk ve kamu hukukundaki genel hiikiimler
uygulanir.

Veri isleyen, veri sorumlusu adina kisisel verileri kendisine verilen talimatlar
cercevesinde isleyen gercek veya tiizel kisilerdir. Veri isleyenin faaliyetleri veri
islemenin daha ¢ok teknik kisimlari ile sinirlidir. Burada 6nemli olan, veri isleyenin
bu kapsamdaki kisisel veri isleme faaliyetlerini veri sorumlusundan aldig1 talimatlar
dogrultusunda gerceklestirmesidir.

Ornegin, veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu adina faaliyet

gosteren, disaridan hizmet alinmasi suretiyle ¢agri merkezi hizmeti veren bir sirket
bu faaliyet kapsaminda veri isleyen olarak kabul edilecektir.
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e-Belediye Bilgi Sistemi

7099 Sayili Yatirim Ortaminin lyilestirilmesi Amaciyla Bazi Kanunlarda Degisiklik
Yapilmasina Dair Kanun Ile; Madde 16- 3/7/2005 tarihli ve 5393 sayili belediye
kanununa asagidaki ek madde eklenmistir.

“Ek Madde 3- belediyeler, mevzuatla kendilerine verilen gérev ve hizmetlerin
yturtitiilmesi ve vatandaglar tarafindan yapilan basvurularin sonuglandirilmasi
amactyla her tiirlii idari is ve islemin ytirtitiildiigi e-belediye bilgi sistemini kullanir.
e-belediye bilgi sistemini kurmaya, isletmeye, veri saklama, veri iletimi ve veri
paylasimi ile ilgili politikalari tespit etmeye, calisma usul ve esaslarini belirlemeye ve
bu sistem ile ilgili merkezi bir hizmet standardizasyonu olusturmaya igisleri bakanligi
yetkilidir.”

Madde 17- 5393 sayili kanuna asagidaki gecici madde eklenmistir.

“Gegici Madde 10- belediyeler, e-belediye bilgi sisteminin kurulduguna dair bildirimin
icisleri bakanligi tarafindan yapilmasindan itibaren e-belediye bilgi sistemi ile ilgili
calismalari bir yi1l icinde tamamlar. Benzer sistemi kullanan belediyeler, sistemlerinde
bulunan ve e-belediye bilgi sistemi icin gerekli olan verileri e-belediye bilgi sistemini
kullanmaya basladiklar tarihten itibaren bir yil icinde e-belediye bilgi sistemine
aktarir. icisleri bakani, gerektiginde bu stireyi bir katina kadar uzatabilir.”

Bu duzenlemeler yapilarak e-Belediye Bilgi Sistemi kanunlasmis ve tim
belediyelerin e-Belediye Bilgi Sistemine dahil olmasinin zorunlu hale geldigi hiikiim
altina alinmistir. Buna gore yerel yonetimleri yakindan ilgilendiren 6698 sayili
Kisisel Verilerin Korunmasi Kanunu geregince e-Belediye Bilgi Sistemi'ne dahil olan
veri sorumlusu belediyeler bakimindan Tiirkiye Cumhuriyeti icisleri Bakanhg veri
isleyen olarak sorumlu olacaktir. Bilinmelidir ki, veri isleyenin yani sira veri
sorumlusunun da Kanun'un getirdigi yiikiimliiliikler ve sorumluluklari devam
etmektedir.

Kanunda, kisisel veri isleme faaliyetlerine iliskin hukuki ytktmliiliiklerin yerine
getirilmesinde veri sorumlusu esas alinmaktadir. Veri sorumlusu, kisisel verilerin
islenme amaglarini ve vasitalarini belirleyen, veri kayit sisteminin kurulmasindan ve
yonetilmesinden sorumlu olan gercek veya tiizel kisidir. Veri isleyen ise, veri
sorumlusunun verdigi yetkiye dayanarak onun adina kisisel veri isleyen gercek veya
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tizel kisidir. Buna gore, veri isleyenin veri sorumlusunun talimatlarin1 yerine
getirdigi aciktir.

Kisisel verilerin kendi adina baska bir gergek veya tiizel kisi tarafindan islenmesi
durumunda, veri sorumlusu Kkisisel verilerin hukuka aykir1 olarak islenmesinin,
verilere hukuka aykiri olarak erisilmesinin 6nlemesini ve verilerin muhafazasini
saglamak icin uygun giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik
ve idari tedbirlerin alinmasi hususunda bu Kisilerle birlikte miistereken
sorumludur. Dolayisiyla veri isleyenler de veri glivenliginin saglanmasi icin tedbir
alma yukiimlilugu altindadir.

KiSiSEL VERILERIN ISLENMESINDE TEMEL ILKELER

Kisisel verilerin islenmesinde her zaman Kanunda ortaya konulan genel ilkelere
uygun davranilmalidir. Kisisel verilerin islenmesinde genel ilkeler sunlardir:

a. Hukuka ve durustliik kurallarina uygun olma,

b. Dogru ve gerektiginde gilincel olma,

c. Belirli, acik ve mesru amaclar icin islenme,

¢. Islendikleri amacla baglantili, sinirh ve 6lgiilii olma,

d. ilgili mevzuatta éngoriilen veya islendikleri amag icin gerekli olan siire kadar

muhafaza edilme.

Kisisel verilerin islenmesine iligkin ilkeler, tiim Kkisisel veri isleme faaliyetlerinin
ozinde bulunmali ve tiim kisisel veri isleme faaliyetleri bu ilkelere uygun olarak
gerceklestirilmelidir.

Hukuka ve Diiriistliik Kurallarina Uygun Olma

Hukuka ve dirtstlik kuralina uygun olma ilkesi, diger ilkeleri de kapsayici bir
ozellige sahiptir. Hukuka uygun olma, Kisisel verilerin islenmesinde kanunlarla ve
diger hukuksal duzenlemelerle getirilen ilkelere uygun hareket edilmesi
zorunlulugunu ifade etmektedir.

Duirtistliik ilkesi ise, ilgili kisi aydinlatilmadan higbir sekilde kisisel verisinin
toplanmamas1 ve islenmemesi, ilgili kisiye karsi haksizliga yol acacak sekilde
kullanilmamasi, toplanma amacinin asilmamasini ifade eder. Veri isleme faaliyetinde
bulunanlarin, ilgili Kisilerin ¢ikarlarin1 ve makul beklentilerini géz 6niine almalari
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durustlik kuralinin geregidir. Haklh bir gerekce olmaksizin ilgili kisinin o0zel
hayatinin gizliligini, otonomisini, onurunu ihlal edecek sekilde veri islenmesi,
suphesiz bu ilkeye aykirilik teskil edecektir. Bu kapsamda, diirtistliik ilkesi uyarinca,
kisilerin kendilerine veri isleme konusunda izin ya da emir veren hukuk kurallarina
dayanarak gerceklestirdikleri fiillerde, bu hukuk kuralinin amacina gore
islenebilecek en az miktarda veri islemeleri, veri sahiplerinin 6ngoremeyecegi
bicimde hareket etmemeleri, veri sahiplerinin ¢ikarlarini ve makul beklentilerini goz
ontine almalari gibi davranislar gerektirir.

Bu ilkelere riayet edilmeksizin veri islenmesi diiriistliik kuralina dolayisiyla hukuka
uygun veri islenmesine aykiri olacaktir.

Dogru ve Gerektiginde Giincel Olma

Veri, hakkinda bilgi vermesi gereken seyi dogru sekilde anlatabilmelidir. Kisisel
verilerin dogrulugunun ve giincelliginin 6nemini vurgulayan bu ilke Kanunda
ongorulen ilgili kisinin verilerin diizeltilmesini talep etme hakki ile uyumludur.
Kisisel verilerin dogru ve giincel bir sekilde tutulmasi, veri sorumlusunun cikarina
uygun oldugu gibi ilgili kisinin temel hak ve 6zgurliklerinin korunmasi agisindan da
gereklidir.

Veri sorumlusu eger kisisel verilere dayal olarak ilgili kisiye dair bir sonug yaratiyor
ise kisisel verilerin dogru ve gerektiginde glincel olmasinin saglanmasi noktasinda
veri sorumlusunun aktif 6zen yukimliligi bulunmaktadir. Bunun disinda veri
sorumlusu her zaman ilgili kisinin bilgilerini dogru ve glincel olmasini temin edecek
kanallar1 agik tutmahdir. Aksi takdirde, kisilerin, glincel olmayan veya yanls tutulan
kisisel verileri nedeniyle maddi ve manevi zarar gérmesi miimkiindiir. Ornegin bir
kisinin veri sorumlusunun sisteminde kayith telefon numarasinin dogru olmamasi ya
da artik ilgili kisi tarafindan kullanilmiyor olusu, o kisiye iliskin gercek bir veriyi
yansitmadigindan hatali sonuglarin ortaya ¢ikmasina neden olabilmektedir. Yine,
adres bilgisi yanlis kaydedilen bir kisinin kendisine ait tebligatlar1 zamaninda
alamamasi veya soz konusu tebligatlarin yanlis bir kisiye teblig edilmesi durumunda
ilgili kisi maddi ve manevi zarar gorebilir.

Kisisel verilerin dogru ve giincel tutulabilmesini teminen; Kkisisel verilerin elde
edildigi kaynaklar belirli olmaly, kisisel verilerin toplandig1 kaynagin dogrulugu test
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edilmeli, Kkisisel verilerin dogru olmamasindan kaynakl talepler g6z oniinde
bulundurulmali ve bu kapsamda makul 6nlemler alinmalidir.

Belirli, Acik ve Mesru Amagclar i¢in islenme ilkesi
Kisisel verilerin islenme amaclarinin belirli, mesru ve acik olmasi ilkesi;

e Kisisel veri isleme faaliyetlerinin ilgili kisi tarafindan agik bir sekilde anlasilabilir
olmasini,

e Kisisel veri isleme faaliyetlerinin hangi hukuki isleme sartina dayali olarak
gerceklestirildiginin tespit edilmesini,

e Kisisel veri isleme faaliyetinin ve bu faaliyetin gerceklestirilme amacinin
belirliligini saglayacak detayda ortaya konulmasini saglamaktadir.

Kisisel veri isleme amaglarinin belirli, mesru ve acik olmasi ilkesi 6zellikle acik riza
ve aydinlatma metinlerinin kaleme alinmasi sirasinda; Kisisel veri isleme
faaliyetlerinin hukuka uygun olarak gerceklestirildiginin tespitinin saglanmasi
noktasinda 6nem tasir. Aciklandig1 hukuki islem ve metinlerde (a¢ik riza, aydinlatma,
ilgili kisinin basvurularini cevaplama, veri sorumlusu siciline olan basvuru) belirlilik
ve aciklik ilkesine uyumda hassasiyet gosterilmesi, anlasilmayan terminoloji
kullanimindan kag¢inilmasidir. Bu esasa uygun davranma ayni zamanda diirtustliik
ilkesine uyum bakimindan da 6nemlidir.

Amacin Mesru Olmasi ilkesi

Amacin mesru olmasi; veri sorumlusunun isledigi verilerin, yapmis oldugu is veya
sunmus oldugu hizmetle baglantili ve bunlar icin gerekli olmasi anlamina
gelmektedir. Ornegin, bir hazir giyim magazasinin, miisterilerinin kimlik ve iletisim
bilgilerini islemesi mesru amag¢ kapsamindayken, anne kizlik soyadini islemesi mesru
amac¢ kapsaminda degerlendirilemeyecektir.

Kisisel Verilerin, islendikleri Amacla Baglantili, Stmirh ve Olgiilii Olmasi ilkesi

“Amagla sinirlilik” kisisel verilerin korunmasinda hakim olan en 6nemli ilkelerden
biridir. Kisisel veriler islendikleri amacgla baglantili, simirli ve 6l¢ili olmahidir.
Mevcutta olmayan ve sonradan gerceklesmesi diisiiniilen amaglarla kisisel veri
toplanmamalidir. Kisisel veri isleme faaliyetinin gerceklesmesi icin gerekli olmayan

17



olciide kisisel veri toplanmamali ve/ veya islenmemelidir. Buna gore Kisisel veriler
yalnizca belirli amaglar icin ve gerektigi kadar toplanmali, amacin gerektirdigi
yerlerde kullanilmalidir.

Bu bakimdan, Kkisisel veriler toplandiktan sonra, ileride ortaya c¢ikabilecek yeni
isleme amaclar1 dahilinde isleme yapilmasi igin, verilerin ilk defa toplanmasi
sirasinda saglanmas1 gereken sartlar yeni amaglar i¢in de tekrar aranmalidir.
Ornegin, bir tasimacilik firmasi tarafindan tasima sézlesmesi kapsaminda kaydedilen
adres bilgileri, sonrasinda pazarlama faaliyeti icin de kullanilacaksa, bu amacla
kullanim  yapilabilmesi icin Kkisisel veri isleme sartlarinin Kkarsilanip
karsilanmadiginin yeniden degerlendirilmesi gerekmektedir.

Bunun yani sira islenen veri, sadece veri isleme amacinin gerceklestirilmesi i¢in
gerekli olanla simirh tutulmalidir. Ornegin, bir tekstil firmasi tarafindan miisterilere
iliskin kimlik ya da iletisim verilerinin tutulmasi1 satis islemlerinin takibi vb.
amaglarla bagdasirken, miisterilerin finansal ge¢misine iliskin verilerin
toplanmasinin amagla baglantili ve dlciilt oldugu séylenemez.

Bunun yaninda amagla baglantili, sinirli ve 6l¢iilii olma sartinin her ilgili kisi ve stlirec¢
icin ayr1 ayr1 degerlendirilmesi gerekmektedir. Clinkii belirli bir kisi ve siire¢ i¢in
gerekli olan bilgi, bir diger Kkisi icin 6lclisiiz olabilecektir. Bu hususa 6zellikle 6zel
nitelikli kisisel veriler konusunda dikkat edilmesi gerekir. Bir is yerinde insan
kaynaklar1 birimince c¢alisanlarin mali haklarinin belirlenebilmesi i¢in sendika
tiyeligi verisinin alinmasi 6l¢iilii kabul edilecekken, ayni is yerinin AR-GE birimince
s6z konusu verinin alinmasi 6l¢iili olarak kabul edilmeyecektir.

Kisisel Verilerin Ancak Ilgili Mevzuatta Ongoriilen veya islendikleri Amag i¢in
Gerekli Olan Siire Kadar Muhafaza Edilmesi

Kisisel verilerin, ancak ilgili mevzuatta 6ngortlen veya islendikleri amac i¢in gerekli
olan siire kadar muhafaza edilmesi zorunludur. Buna gore, veri sorumlulari, ilgili
mevzuatta verilerin saklanmasi i¢in dngorilen bir siire varsa bu silireye uyacak,
kisisel verileri ancak islendikleri amag¢ icin gerekli olan sire kadar muhafaza
edebilecektir. Bir verinin daha fazla saklanmasi i¢in gecerli bir sebep bulunmamasi
halinde, o veri silinecek, yok edilecek ya da anonim hale getirilecektir. ileride tekrar
kullanilabilecegi diistiniilerek ya da herhangi bir baska gerekge ile kisisel verilerin
muhafaza edilmesi yoluna gidilemeyecektir.
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Ayrica veri sorumlusu, Kanunun 16. maddesi uyarinca Veri Sorumlulari Siciline kayit
icin basvuru yaparken Kkisisel verilerin islenme amaci icin gerekli azami streyi
bildirmek zorundadir.

Veri sorumlusu tarafindan Sicile bildirilen veri kategorilerinin isleme amaclari ve bu
amaclara dayali olarak islenmeleri i¢cin gerekli olan azami muhafaza edilme stireleri
ile mevzuatta ongorilen siireler farklhi olabilir. Bu durumda mevzuatta azami
muhafaza edilme stiresi 6ngorilmiisse ongoriilen bu siire yoksa bunlardan en uzun
siire esas alinarak bu veri kategorisi icin Sicile bildirim yapilir.

Burada 6nemle belirtmek gerekir ki, mevzuat kapsaminda ongoriilen bu siirelere
uyum icin yapilan saklama faaliyetleri veri sorumlusu tarafindan belirlenen saklama
stirelerini asiyorsa, bu faaliyetler yalnizca ilgili mevzuatta belirtilen yiikiimliiliikleri
yerine getirmekle sinirli bir saklama ve isleme faaliyeti olarak ytritilmelidir. Hem
veri sorumlusunun hukuki yiiktimliltkleri geregi tabi oldugu mevzuat kapsaminda
ongortlen surelerin, hem de veri sorumlusunun belirledigi saklama strelerinin
asllmas1 durumunda, Kisisel verilerin veri sorumlusu tarafindan Kisisel Verilerin
Silinmesi, Yok Edilmesi ve Anonim Hale Getirilmesi Hakkinda Yonetmelige goére
silinmesi, yok edilmesi veya anonim hale getirilmesinin temin edilmesi gerekir.

KiSISEL VERILERIN ISLENME SARTLARI

Kanunun 5. maddesinde Kkisisel verilerin islenme sartlar diizenlenmistir. Ozel
nitelikli Kisisel verilerin islenme sartlar1 ise Kanunun 6. maddesinde farkl esaslara
baglanmistir. Bu cercevede, 6zel nitelikli olmayan kisisel verilerin hangi hallerde
hukuka uygun olarak islenebilecegi Kanundaki esaslara gore asagidaki sekilde
diizenlenmis olup, bu sartlardan sadece bir tanesinin bulunmasi 6zel nitelikli
olmayan kisisel verilerin islenmesi i¢in yeterli hukuki sart1 olusturacaktir.

1. Ilgili kisinin a¢ik rizasinin varhgi,

2. Kanunlarda ac¢ik¢a 6ngoriilmesi,

3. Fiili imkansizlik nedeniyle rizasini aciklayamayacak durumda bulunan veya
rizasina hukuki gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin
hayati veya beden biitiinliigiiniin korunmasi i¢in zorunlu olmasi,

4. Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi
kaydiyla, sO6zlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli
olmasj,
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5. Veri sorumlusunun hukuki yiktmluligiini yerine getirebilmesi icin zorunlu
olmasi,

6. ilgili kisinin kendisi tarafindan alenilestirilmis olmasi,

7. Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in veri islemenin zorunlu
olmasi,

8. Ilgili kisinin temel hak ve 6zgiirliiklerine zarar vermemek kaydiyla, veri
sorumlusunun mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi.

Kisisel verilerin islenme sartlari, yani hukuka uygunluk halleri, Kanunda simirh
sayida sayilmis olup, bu sartlar genisletilemez.

Kisisel veri isleme, Kanunda bulunan acik rnza disindaki sartlardan birine
dayaniyorsa, bu durumda ilgili kisiden agik riza alinmasina gerek bulunmamaktadir.
Veri isleme faaliyetinin, a¢ik riza disinda bir dayanakla ytrutilmesi miimkiin iken
acik rizaya dayandirilmasi, aldatic1 ve hakkin koétiiye kullanimi niteliginde olacaktir.
Nitekim, ilgili kisi tarafindan verilen agik rizanin geri alinmasi halinde veri
sorumlusunun diger Kisisel veri isleme sartlarindan birine dayali olarak veri isleme
faaliyetini strdiirmesi hukuka ve diirustlik kurallarina aykiri islem yapilmasi
anlamina gelecektir.

Herhangi bir sekilde ilgili kisi tarafindan kamuoyuna agiklanmis olan bir baska
ifadeyle ilgili kisinin kendisi tarafindan alenilestirilen kisisel verileri alenilestirme
amacina uygun bir sekilde acik riza aranmaksizin islenebilecektir. Ciinku ilgili Kisi
tarafindan alenilestirilen ve boylelikle herkes tarafindan bilinebilecek hale gelen bu
tir verilerin islenmesinde, korunmasi gereken hukuki yararin ortadan kalktigi kabul
edilmektedir.

Kisisel verinin, aleni kabul edilebilmesi i¢cin ait oldugu kisinin aleni olmasini istemesi
gerekir. Baska bir ifade ile alenilestirmenin gergeklestirilebilmesi icin alenilestirme
iradesinin varhig1 gerekir. Yoksa bir kisinin kisisel verisinin herkesin gorebilecegi bir
yerde olmasi aleni olmasini saglamaz. Ayrica, alenilestirme durumunda Kkisisel
verinin amaci disinda da kullanilmamasi gerekmektedir. Ornegin, ikinci el arac satis
yapilan internet sitelerinde aracini satmak isteyen ilgili kisinin iletisim bilgilerinin
pazarlama amaglariyla kullanilmasi1 miimkiin degildir.
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Ozel Nitelikli Kisisel Verilerin Islenme Sartlar

Ozel nitelikli kisisel veriler 6grenilmesi halinde ilgili kisiler hakkinda ayrimcilik
yapilmasina veya magduriyete neden olabilecek nitelikteki verilerdir. Bu nedenle,
diger kisisel verilere gore cok daha siki sekilde korunmalar1 gerekmektedir.

Kanun, bu verilere 6zel bir 6nem atfetmekte ve bu verilerle ilgili farkli bir diizenleme
getirmektedir. Kanun bunlar1 6zel nitelikli kisisel veri ya da hassas veriler olarak
kabul etmektedir. Ozel nitelikli kisisel veriler ilgili kisinin acik rizas: ile ya da
Kanunda sayilan sinirli hallerde islenebilir.

Kanun, 6zel nitelikli kisisel veriler arasinda da bir ayrim yapmistir. Buna gore saghk
ve cinsel hayata iliskin kisisel veriler ile bunlar disindaki 6zel nitelikli kisisel
verilerin, acik riza olmaksizin islenebilecegi haller, Kanunda farkl diizenlenmistir.

Saglik ve cinsel hayat disindaki 6zel nitelikli kisisel veriler, ancak kanunlarda
ongorilen hallerde ilgili kisinin a¢ik rizas1 aranmaksizin islenebilir.

Saglik ve cinsel hayata iliskin kisisel veriler ise ancak kamu sagliginin korunmasi,
koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin ytrttiilmesi, saglik
hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama
yukimliligi altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan
ilgilinin acik rizas1 aranmaksizin islenebilir.

Belirtmek gerekir ki, biitlin durumlarda, 6zel nitelikli kisisel verilerin islenmesinde,
ayrica Kurul tarafindan belirlenen yeterli 6nlemlerin alinmasi sarttir.

Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi

Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar icin hi¢bir sekilde
erisilemez ve tekrar kullanilamaz hale getirilmesi islemidir. Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Yonetmeligin 4. maddesinde
ilgili ~ kullanic;;  “verilerin  teknik olarak depolanmasi, korunmasi ve
yedeklenmesinden sorumlu olan Kkisi ya da birim hari¢ olmak tizere veri sorumlusu
organizasyonu icerisinde veya veri sorumlusundan aldig1 yetki ve talimat
dogrultusunda Kkisisel verileri isleyen kisiler” olarak tanimlanmistir.
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Buna gore ilgili kullanici, veri sorumlusu uhdesinde olmakla birlikte verilerin teknik
olarak depolanmasi, korunmasi ve yedeklenmesinden sorumlu olan arsiv sorumlusu
ve/veya veri tabani yoneticisi gibi bir kisi ya da birim hari¢ olmak tizere veri
sorumlusu organizasyonu igerisinde yer alan tim ¢alisanlar ve birimler ya da veri
sorumlusundan aldig1 yetki ve talimat ile bu alanda hizmet veren tglincii Kisiler gibi
veri isleyenleri tanimlamaktadir.

Ornegin bir veri sorumlusu ile bilgi islem altyapisi is ve islemlerini onun yetki ve
talimatlan cercevesinde yerine getirmek uizere anlasma yapmis olan ve bu konuda
calisan bir firma veri isleyen sayilacaktir. Bu durumda bu veri sorumlusunun veri
tabani yoneticiligi yapan birim ya da personeli bulunmuyorsa tiim c¢alisanlar ilgili
kullanic1 olacaktir. Ayrica veri isleyen firmanin da veri tabani yoneticisi hari¢ geri
kalan tim calisanlar1 da ilgili kullanici kavrami icerisinde yer alacaktir. Kisisel
verilerin silinmesi ve yok edilmesi arasindaki fark da ilgili kullanici kavramina gore
sekillenmistir.

Yok etme, Kkisisel verilerin hi¢ kimse tarafindan hig¢bir sekilde erisilemez, geri
getirilemez ve tekrar kullanilamaz hale getirilmesi islemidir. Kisisel verilerin yok
edilmesi icin, verilerin bulundugu tiim kopyalar tespit edilir ve verilerin bulundugu
sistemlerin tirine gore de-manyetize etme, fiziksel yok etme, lizerine yazma gibi
yontemlerden bir ya da bir kaci kullanilr.

Anonim hale getirme Kkisisel verilerin baska verilerle eslestirilse dahi kimligi belirli
veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesidir. Diger
bir ifade ile anonim hale getirme bir veri kiimesindeki tiim dogrudan ve dolayh
tamimlayicillarin  ¢ikarillarak  veya degistirilerek ilgili kisinin  kimliginin
saptanabilmesinin engellenmesi ya da bir grup veya kalabalik icinde ayirt edilebilir
olma 6zelligini, bir gercek kisi ile iliskilendirilemeyecek sekilde kaybetmesidir. Bu
kapsamda, veri lizerinden bir izleme yapilarak baska verilerle eslestirme ve
destekleme sonrasinda verinin kime ait oldugu anlasilabiliyorsa, bu verinin anonim
hale getirildigi kabul edilemez.

Anonim hale getirilen veri artik kisisel veri niteliklerine sahip olmayacagindan,
Kanun hiikiimleri kapsaminda degerlendirilemeyecektir. Veri setleri anonim hale
getirilme islemlerine tabi tutulduklar1 ana kadar kisisel veri niteliklerine sahip
olduklarindan, bu veriler tizerinde gerceklestirilecek her tiirlii islem kisisel verilerin
islenmesi olarak kabul edilmektedir.
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Anonim veri basindan beri belirli bir kisiyle iliskilendirilmesi miimkiin olmayan
veriyi ifade ederken, anonim hale getirilmis veri daha o6ncesinde bir Kisiyle
iliskilendirilmis ancak artik baglantis1 kalmamis veridir.

Kisisel Verilerin Yurticinde Aktarilmasi

Kanunda yer alan Kisisel verilerin islenmesine iliskin sartlarin tamaminin ortadan
kalkmasi durumunda Kkisisel veriler resen veya ilgili kisinin talebi lizerine veri
sorumlusu tarafindan silinir, yok edilir veya anonim hale getirilir.

Kanunda, kisisel verilerin ilgilinin acik rizasi olmak sartiyla tgiincii kisilere
aktarilabilecegi ongoriilmektedir. Bununla birlikte, Kanunun 5. ve 6. maddesindeki
sartlarin saglanmasi halinde yeterli 6nlemler alinarak kisisel verilerin ac¢ik riza
aranmaksizin yurticinde aktarilmasina da imkan taninmistir. Bu kapsamda;

1.Kisisel veriler agisindan Kanunun 5. maddesinin 2. fikrasinda sayilan isleme
sartlarindan en az birinin bulunmas;,

2.0zel nitelikli kisisel veriler acisindan ise yeterli 6nlemler alinmak kaydiyla
Kanunun 6.maddesinin 3. fikrasinda belirtilen sartlardan birinin bulunmasi halinde
ilgili kisinin acik rizas1 aranmaksizin kisisel verilerinin aktarilmasi mimkiindiir.

Kisisel Verilerin Yurt Disina Aktarilmasi

Kanunun 9. maddesinin 1. fikrasinda kisisel verilerin ilgili kisinin acik rizas1 olmak
sartiyla yurt disina aktarilabilecegi diizenlenmistir. Bununla birlikte maddenin 2.
fikrasinda, Kanunun 5. maddesinin 2. fikras1 kapsamindaki Kkisisel veriler ile 6.
maddesinin 3. fikrasinda belirtilen 6zel nitelikli kisisel verilerin ilgili kisinin acik
rizasi olmaksizin islenmesine izin veren sartlar esas alinmakta ve bu sartlardan
birinin varlig1 halinde, kisisel verilerin aktarilacagi yabanci tilkede yeterli korumanin
bulunmasi kaydiyla, ilgili kisinin a¢ik rizas1 aranmaksizin kisisel verilerin yurt disina
aktarilmasina imkan tanindig belirtilmektedir. Buna gore;

1. Ilgili kisinin agik rizasinin bulunmasi

2. Kanunun 5. maddesinin 2. fikrasinda ve Kanunun 6. maddesinin 3. fikrasinda
belirtilen sartlardan birinin bulunmasi ve verinin aktarilacagi iilkede;
a)Yeterli korumanin bulunmasi,
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b)Yeterli korumanin bulunmamasi durumunda Tirkiye’'deki ve ilgili yabanci
tlkedeki veri sorumlularinin yeterli bir korumay: yazili olarak taahhiit
etmeleri ve Kurulun izninin bulunmasi kaydiyla Kisisel verilerin yurt disina
aktarilmasi mumkiindir.

Yeterli korumanin bulundugu tilkeler Kurulca belirlenerek ilan edilecektir. Bu
kapsamda, yabanci tilkede yeterli koruma bulunup bulunmadigina ve yeterli koruma
bulunmamasi halinde Tirkiye’'deki ve ilgili yabanci tlkedeki veri sorumlularinin
yeterli bir korumay1 taahhiit etmeleri sartiyla s6z konusu kisisel verilerin yurtdisina
aktarilip aktarilmayacagina Kurul tarafindan karar verilecektir.

flave olarak, Kanunun 9. maddesinin 5. fikrasinda kisisel verilerin, uluslararasi
sozlesme hiikiimleri sakh kalmak tzere, Tirkiye'nin veya ilgili kisinin menfaatinin
ciddi bir sekilde zarar gorecegi durumlarda, ancak ilgili kamu kurum ve kurulusunun
gorusu alinarak Kurulun izniyle yurt disina aktarilabilecegi hiikkme baglanmistir.

Aydinlatma Yiikiimliiliigi

Veri sorumlusu veya yetkilendirdigi kisi, aydinlatma yukimliligi kapsaminda veri
sorumlusunun ve varsa temsilcisinin kimligi, veri isleme amaci, islenen verilerin
kimlere ve hangi amacla aktarilabilecegi, veri toplamanin yontemi ve hukuki sebebi
ile Kanunun 11. maddesinde sayilan diger haklar1 konusunda ilgili kisiyi
bilgilendirmekle yiikiimlidiir. Aydinlatma yiikiimliliigiiniin yerine getirilmesi ilgili
kisinin onayina tabi degildir.

Kisisel veri isleme faaliyeti kapsaminda Kkisisel verinin elde edilmesi sirasinda veri
sorumlusu tarafindan ilgili kisilerin aydinlatilmasi gerekmektedir. Bununla birlikte
aydinlatma ytikiimliliigi yerine getirilirken ilgili kisiye verilecek bilgiler, eger Veri
Sorumlular Siciline kayit yiikiimliiliigi varsa, Veri Sorumlular: Siciline agiklanan
bilgilerle uyumlu olmalidir. Kayit yiikiimligi yoksa Kanunun 10. ve 11. maddeleri
kapsaminda aydinlatma yiikiimliiliigu yerine getirilmelidir.

Veri isleme faaliyetinin ilgili kisinin a¢ik rizasina bagh olmadig1 ve faaliyetin
Kanundaki baska sartlar kapsaminda yurutildigi durumlarda da veri
sorumlusunun ve yetkilendirdigi kisinin ilgili kisiyi aydinlatma ytikiimliligi devam
etmektedir.
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Aydinlatma yukiumluliginin yerine getirilmesi konusunda bir sekil sarti
bulunmamaktadir. Tek tarafli bir beyanla aydinlatma yuikimliligi yerine
getirilebilir. Aydinlatma yukimliliginin yerine getirildiginin ispati ise veri
sorumlusuna aittir.

ilgili Kisinin Haklar:

Kanunun 11. maddesi ¢ercevesinde herkes, veri sorumlusuna basvurarak kendisiyle
ilgili;

a. Kisisel verilerinin islenip islenmedigini 68renme,

b. Kisisel verileri islenmisse buna iliskin bilgi talep etme,

c. Kisisel verilerin islenme amacimi ve bunlarin amacina uygun kullanilip

kullanilmadigini 68renme,

¢. Yurticinde veya yurt disinda kisisel verilerin aktarildigi ticiincii kisileri bilme,

d. Kisisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin
diizeltilmesini isteme,

e. Kanunun 7. maddesinde oOngorulen sartlar cercevesinde kisisel verilerin
silinmesini veya yok edilmesini isteme,

f. Maddenin (d) ve (e) bentlerinde belirtilen diizeltme, silme ve yok etme talepleri
dogrultusunda yapilan islemlerin, kisisel verilerin aktarildig1 uglinci kisilere
bildirilmesini isteme,

g. Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi
suretiyle kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

g. Kisisel verilerin kanuna aykir1 olarak islenmesi sebebiyle zarara ugramasi
halinde zararin giderilmesini talep etme haklarina sahiptir.
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YUKUMLULUKLER

6698 sayili Kisisel Verilerin Korunmasi Kanunu geregince veri sorumlularina bir
takim yuikuimluliikler getirilmistir. Buna gore veri sorumlusu, Kisisel verilerin hukuka
aykir1 olarak islenmesini ve verilere hukuka aykiri olarak erisilmesini dnlemek ile
verilerin muhafazasini saglamak i¢in uygun giivenlik diizeyini temin etmeye yonelik
gerekli her turlu teknik ve idari tedbirleri almakla ytkimludiir.

Ayrica, veri sorumlusu, kurum ve kurulusunda Kanun hiikiimlerinin uygulanmasini
saglamak amaciyla gerekli denetimleri yapmak ve yaptirmak zorundadir.

Veri sorumlulart 6grendikleri kisisel verileri Kanun hitikiimlerine aykir1 olarak
baskalarina agiklayamaz ve isleme amaci disinda kullanamazlar. Bu yukimluliikleri
gorevden ayrilmalarindan sonra da devam eder. Ote yandan, veri sorumlulari icin
diizenlenen sir saklama ytukimliligu Kanunda veri isleyenler icin de getirilmistir.

Veri sorumlusunun bir diger yukimluligl ise, islenen kisisel verilerin kanuni
olmayan yollarla baskalari tarafindan elde edilmesi halinde de veri sorumlusunun bu
durumu Kurula bildirme ytikiimliligiidir. Kurul, gerekmesi halinde bu durumu,
kendi internet sitesinde ya da uygun gorecegi baska bir yolla ilan eder.

Kanunun 3. maddesinde, veri sorumlusu “kisisel verilerin isleme amaclarini ve
vasitalarini belirleyen, veri kayit sisteminin kurulmasindan ve yonetilmesinden
sorumlu olan gergek veya tiizel kisi” olarak tanimlanmistir.

Veri sorumlusu, Kkisisel verileri bizzat isleyebilecegi gibi, veri isleme faaliyetini
gerceklestirmek tizere tuclincii bir kisiyi de yetkilendirebilir. Veri sorumlusunun
verdigi yetkiye dayanarak onun adina kisisel verileri isleyen bu tiir gercek veya tiizel
kisiler, Kanunun 3. maddesinin 1. fikrasinin (g) bendinde “veri isleyen” olarak
adlandirilmistir. Kanunda Kkisisel verilerin korunmasina iliskin bazi ytiktimliiliikler,
veri sorumlulari ile birlikte veri isleyenler icin de getirilmistir.

Veri sorumlusunun kanun kapsaminda pek cok yiikiimliiliigii bulunmakla birlikte
bunlardan bazilar1 asagida ayrintili olarak agiklanmaktadir:
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Aydinlatma Yikiimliliigi

Kanun koyucu Kkisisel verileri islenen ilgili kisilere bu verilerinin kim tarafindan,
hangi amaclarla ve hukuki sebeplerle islenebilecegi, kimlere hangi amaclarla
aktarilabilecegi hususunda bilgi edinme hakki tanimakta ve bu hususlar, veri
sorumlusunun aydinlatma ytikiimliligu kapsaminda ele almaktadir. Buna gore veri
sorumlusu, Kanunun 10. maddesi cercevesinde Kkisisel verilerin elde edilmesi
sirasinda bizzat veya yetkilendirdigi kisi araciligiyla asagidaki bilgileri ilgili kisiye
saglamakla yukimludiir:

e Veri sorumlusunun ve varsa temsilcisinin kimligi,

» Kisisel verilerin hangi amacla islenecegi,

» Kisisel verilerin kimlere ve hangi amacla aktarilabilecegi,
» Kisisel veri toplamanin yontemi ve hukuki sebebi,

e 11. maddede sayilan diger haklari.

Ote yandan, 10.03.2018 tarihli Resmi Gazetede yayimlanan “Aydinlatma
Yikimliliginin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig”
ile aydinlatma yukimluligi kapsaminda veri sorumlularinca uyulmasi gereken usul
ve esaslar konusunda diizenleme yapilmis olup, veri sorumlularinca aydinlatma

yukimluliigl yerine getirilirken bu hususlara da dikkat edilmesi gerekecektir.

Veri isleme faaliyetinin ilgili kisinin ac¢ik rizasina bagh oldugu veya faaliyetin
Kanundaki diger bir sart kapsaminda yuritildigli durumlarda da veri
sorumlusunun ilgili kisiyi bilgilendirme yiikiimliliigii devam etmektedir. Yani ilgili
kisi, kisisel verisinin islendigi her durumda aydinlatilmalidir.

Veri Sorumlular Siciline kayit yiikiimliliigiiniin bulunmasi durumunda aydinlatma
yukimluligi cercevesinde ilgili kisiye verilecek bilgiler, Sicile aciklanan bilgilerle
uyumlu olmalhdir. Aydinlatma ylikiimliliigiiniin yerine getirilmesi, ilgili kisinin
onayina tabi degildir. Tek tarafli bir beyanla aydinlatma yiikiimliligi yerine
getirilebilir. Aydinlatma yiikiimliligiiniin yerine getirildiginin ispati ise veri
sorumlusuna aittir.

Veri Giivenligine iliskin Yiikiimliiliikler

Kanunun veri guvenligine iliskin 12. maddesine gore veri sorumlusu;
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« Kisisel verilerin hukuka aykiri olarak islenmesini 6nlemek,
« Kisisel verilere hukuka aykiri olarak erisilmesini 6nlemek,
* Kisisel verilerin muhafazasini saglamak,

ile yukiumludiir.

Veri sorumlusu bu yukiumliliklerini yerine getirmek amaciyla uygun gilivenlik
diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari tedbirleri almak
zorundadir. Ayrica, veri giivenligine iliskin yukumliltkleri belirlemek amaciyla
diizenleyici islem yapmak ise Kurulun yetki ve gorevleri arasinda yer almaktadir.

Bununla birlikte, Kurul tarafindan belirlenecek asgari kriterler esas alinmak tizere
sektor bazinda islenen Kkisisel verilerin niteligine gore ilave tedbirlerin alinmasi da
s0z konusu olabilecektir.

Maddenin devaminda, veri sorumlusunun, kisisel verilerin kendi adina baska bir
gercek veya tiizel kisi tarafindan islenmesi halinde, birinci fikrada belirtilen
tedbirlerin alinmasi hususunda bu kisilerle birlikte miistereken sorumlu oldugu
belirtilmistir. Dolayisiyla veri isleyenler de veri giivenliginin saglanmasi i¢in tedbir
alma yukimliligi altindadir. Buna gore, 6rnegin veri sorumlusunun sirketine iliskin
kayitlar bir muhasebe sirketi tarafindan tutuluyorsa, verilerin islenmesine iliskin
birinci fikrada belirtilen tedbirlerin alinmasi hususunda veri sorumlusu muhasebe
sirketiyle birlikte miistereken sorumlu olacaktir.

Kanunda, veri gilivenligine iliskin olarak ayrica veri sorumlusuna denetim
yukimluligi getirilmistir. Veri sorumlusu, kendi kurum veya kurulusunda, bu Kanun
hiikiimlerinin uygulanmasini saglamak amaciyla gerekli denetimleri yapmak veya
yaptirmak zorundadir. Kanun denetimin veri sorumlusu tarafindan yapilmasi
gerektigini ongormektedir. Veri sorumlusu bu denetimi kendisi gerceklestirebilecegi
gibi, bir t¢linci kisi vasitasiyla da gerceklestirebilir.

Ote yandan, veri sorumlulari ile veri isleyen Kisiler, 6grendikleri kisisel verileri bu
Kanun hiikiimlerine aykir1 olarak baskasina agiklayamaz ve isleme amaci disinda
kullanamazlar. Bu ytikiimliiliik gérevden ayrilmalarindan sonra da devam eder.

Son olarak, islenen kisisel verilerin kanuni olmayan yollarla baskalari tarafindan elde
edilmesi halinde, veri sorumlusu bu durumu en kisa siirede ilgilisine ve Kurula
bildirir.
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Kurul, gerekmesi halinde bu durumu, kendi internet sitesinde ya da uygun gorecegi
baska bir yontemle ilan edebilir.

Veri giivenligine iliskin alinacak onlemlerin her bir veri sorumlusunun yapisina,
faaliyetlerine ve tabi oldugu risklere uygun olmasi gerekmektedir. Bu nedenle, veri
guvenligine iliskin tek bir model ongorilememektedir. Uygun onlemlerin
belirlenmesinde sirketin biiyiikliigli veya cirosunun yani sira veri sorumlusunun
yaptig1 isin ve korunan Kkisisel verinin niteligi de énemlidir. Ornegin, kiigiik 6lcekli
olmakla birlikte 6zel nitelikli kisisel veri isleyen veri sorumlusunun daha yiiksek
standartlarda koruma 6nlemi almasi gerekmektedir.

ilgili Kisiler Tarafindan Yapilan Basvurularin Cevaplanmasi ve Kurul
Kararlarinin Yerine Getirilmesi Yukiimliilugii

Kanunun 13. maddesine ve bu maddeye istinaden 10.03.2018 tarihli Resmi Gazetede
yayimlanan Veri Sorumlusuna Basvuru Usul ve Esaslari Hakkinda Teblige gore veri
sorumlular, ilgili kisiler tarafindan yazili olarak veya bahse konu Teblig'de yer
verilen kayith elektronik posta (KEP) adresi, giivenli elektronik imza, mobil imza ya
da ilgili kisi tarafindan veri sorumlusuna daha 6nce bildirilen ve veri sorumlusunun
sisteminde kayith bulunan elektronik posta adresini kullanmak suretiyle veya
basvuru amacina yonelik gelistirilmis bir yazilim ya da uygulama vasitasiyla yapilan
basvurulari niteliklerine gore en kisa siirede ve en ge¢ otuz giin icinde Ucretsiz olarak
sonuc¢landirmalidir.

Ancak, islemin ayrica bir maliyet gerektirmesi halinde, veri sorumlusu, Kurulca
belirlenen tarifedeki ticretleri bagvuruda bulunan ilgili kisiden isteyebilir.

Veri sorumlusu, talebi kabul eder ise veya gerekgesini aciklayarak reddeder ise bu
cevabini ilgili kisiye yazili olarak veya elektronik ortamda bildirir. Basvuruda yer
alan talebin kabul edilmesi halinde veri sorumlusu tarafindan bu talebin geregi
yerine getirilir. Basvurunun veri sorumlusunun hatasindan kaynaklanmasi héalinde
ise alinan ticret ilgiliye iade edilir.

Basvurunun reddedilmesi, verilen cevabin yetersiz bulunmasi veya siiresinde
basvuruya cevap verilmemesi hallerinde; ilgili kisi, veri sorumlusunun cevabini
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ogrendigi tarihten itibaren otuz ve her halde basvuru tarihinden itibaren altmis giin
icinde Kurula sikayette bulunabilir.

Kurul, sikayet lizerine veya ihlal iddiasin1 68renmesi durumunda resen gorev alanina
giren konularda yapacagi inceleme sonucunda bir ihlalin varligin tespit ederse,
hukuka aykiriliklarin veri sorumlusu tarafindan giderilmesine karar vererek, karari
ilgililere teblig eder. Veri sorumlusu, bu Kkarari, teblig tarihinden itibaren
gecikmeksizin ve en ge¢ otuz gin iginde yerine getirmek zorundadir.

Veri Sorumlular Siciline Kaydolma Yiukiimliiligii

Kanunun 16. maddesine gore, Kisisel Verileri Koruma Kurulu gézetiminde Baskanlik
tarafindan kamuya acik olarak Veri Sorumlular Sicili tutulacaktir. Yine bu maddeye
gore Kisisel verileri isleyen gercek ve tiizel Kisiler, veri islemeye baslamadan 6nce bu
Sicile kaydolmak zorundadir.

Ancak, Kanunun 16. maddesinin 2. fikrasinda, islenen kisisel verinin niteligi, sayisi,
veri islemenin kanundan kaynaklanmasi veya ticiincti kisilere aktarilma durumu gibi
Kurulca belirlenecek objektif kriterler goz dniine alinmak suretiyle, Kurul tarafindan
Veri Sorumlular Siciline kayit zorunluluguna istisnalar getirilebilecegi belirtilmistir.

Bu hiikme istinaden Kurul tarafindan s6z konusu Kkriterler belirlenmis ve 30.12.2017
tarihli Resmi Gazetede yayimlanan Veri Sorumlular Sicili Hakkinda Yonetmelikte bu
kriterler sayilmistir. S6z konusu kriterler:

a) Kisisel verinin niteligi.

b) Kisisel verinin sayisi.

c) Kisisel verinin islenme amaci.

¢) Kisisel verinin islendigi faaliyet alanu.

d) Kisisel verinin ti¢linct kisilere aktarilma durumu.

e) Kisisel veri isleme faaliyetinin kanunlardan kaynaklanmasi.
f) Kisisel verilerin muhafaza edilmesi siiresi.

g) Veri konusu kisi grubu veya veri kategorileri.
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Bildirim Yiikiimliiliigii

Veri sorumlusunun diger bir yukumluligi de islenen kisisel verilerin kanuni
olmayan yollarla baskalar:1 tarafindan elde edilmesi halinde, bu durumu en kisa
surede ilgilisine ve Kurula bildirmektir. Kurul, gerekmesi halinde bu durumu, kendi
internet sitesinde ya da uygun gorecegi baska bir yontemle ilan edebilir.

Belediyeleri de ilgilendiren Kurul Karari

Banko, Gise, Masa Gibi Birden Fazla Calisan ile Bitisik Diizende Hizmet Veren
Kurumlar Hakkinda Kisisel Verileri Koruma Kurulu 2017/62 Sayih Ilke Kararina
gore, banko, gise ve masa gibi vatandasa hizmet sunulan alanlarda yasanan kisisel
veri guvenligi ihlallerine iliskin olarak Kisisel Verileri Koruma Kurumu’na intikal
eden ihbarlar degerlendirilmis ve uygulamada yasanan problemlerin Oniine
gecilmesi amaciyla asagidaki karar alinmistir.

2017/62 Sayil Kisisel Verileri Koruma Kurulu Karari’'nda, bankacilik ve saghk
sektorleri basta olmak tlizere birden fazla ¢alisan ile birlikte bitisik diizende hizmet
veren posta ve kargo hizmetleri, turizm acenteleri, zincir magazalarin miisteri
hizmetleri boliimleri, ¢esitli abonelik islemlerinin yapildigi kuruluslar ile belediye,
vergi ve nifus ile ilgili islemler gibi hizmetlerin verildigi kamu ve 6zel sektor kurum
ve kuruluslari, 6698 sayil Kisisel Verilerin Korunmasi Kanunu'nun (Kanun) 12’'nci
maddesi uyarinca kisisel verilerin korunmasi ile ilgili olarak; banko/gise/masa gibi
bolimlerde yetkisi olmayan Kisilerin yer almasimi onleyecek ve ayni anda
birbirilerine yakin konumda hizmet alanlarin birbirilerine ait kisisel verileri
duymasini, gormesini, 6grenmesini veya ele gecirmesini engelleyecek nitelikte
gerekli teknik ve idari tedbirleri alacaktir.
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IDARI TEDBIRLER

IDARI TEDBIRLER OZET TABLOSU

Kisisel Veri isleme Envanteri Hazirlanmasi

Kurumsal Politikalar (Erisim, Bilgi Giivenligi, Kullanim, Sakalam ve imha vb.)

Sozlesmeler (Veri Sorumlusu - Veri Sorumlusu, Veri Sorumlusu - Veri Isleyen
Arasinda)

Gizlilik Taahhiitnameleri

Kurum I¢i Periyodik ve /veya Rastgele Denetimler

Risk Analizleri

is Sozlesmesi, Disiplin Yonetmeligi (Kanuna Uygun Hiikiimler ilave Edilmesi)

Kurumsal iletisim (Kriz Yonetimi, Kurul ve Ilgili Kisiyi Bilgilendirme Siirecleri,
itibar Yonetimi vb.)

Egitim ve Farkindalik Faaliyetleri (Bilgi Glivenligi ve Kanun)

Veri Sorumlulart Sicil Bilgi Sistemine (VERBIS) Bildirim

Mevcut Risk ve Tehditlerin Belirlenmesi

Kisisel verilerin gilivenliginin saglanmasi icin oncelikle veri sorumlusu tarafindan
islenen tiim kisisel verilerin neler oldugunun, bu verilerin korunmasina iliskin ortaya
cikabilecek risklerin gerceklesme olasiliginin ve gerceklesmesi durumunda yol
acacagl kayiplarin dogru bir sekilde belirlenerek buna uygun tedbirlerin alinmasi
gerekmektedir.

Bu riskler belirlenirken;
¢ Kisisel verilerin 6zel nitelikli kisisel veri olup olmadig,
e Mahiyeti geregi hangi derecede gizlilik seviyesi gerektirdigi,
e Gilvenlik ihlali halinde ilgili kisi bakimindan ortaya ¢ikabilecek zararin niteligi
ve niceligi dikkate alinmalidir.

Bu risklerin tanimlanmasi ve onceliginin belirlenmesinden sonra; s6z konusu
risklerin azaltilmasi ya da ortadan kaldirilmasina yonelik kontrol ve ¢ozim
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alternatifleri; maliyet, uygulanabilirlik ve yararliik ilkeleri dogrultusunda
degerlendirilmeli, gerekli teknik ve idari tedbirler planlanarak uygulamaya
konulmalidir.

Calisanlarin Egitilmesi ve Farkindalik Calismalari

Kisisel veri glivenligini zedeleyecek saldirilar ile siber glivenlige iliskin, ¢alisanlarin
sinirli bilgileri olsa dahi ilk miidahaleyi yapmalari, Kkisisel veri giivenliginin
saglanmasi konusunda biiyiik 6nem tasimaktadir.

Kisisel veri giivenligini ihlal etmeye yonelik saldirilarin yani sira, kisisel verilerin
hukuka aykir1 olarak aciklanmasi ya da paylasilmasi gibi konular baslica kisisel veri
guvenligi ihlallerindendir. Bu ihlaller, kullanicilarin dikkatsizlik, dalginlik veya
tecriibesizlik gibi zayif yonlerinin kullanilmasi suretiyle koétii amagh yazilim iceren
elektronik posta ekinin a¢ilmasi veya elektronik postanin yanlis aliciya gonderilerek
kisisel verilerin TUciincii Kisilerin erisimine acilmasi seklinde de ortaya
cikabilmektedir.

Bu nedenle calisanlarin, kisisel verilerin hukuka aykir1 olarak ac¢iklanmamasi ve
paylasilmamasi gibi konular hakkinda egitim almalar, ¢alisanlara yonelik farkindalik
calismalar1 yapilmasi ve guvenlik risklerinin belirlenebildigi bir ortam olusturulmasi
kisisel veri giivenliginin saglanmasi bakimindan ¢ok énemlidir.

Veri sorumlusu nezdinde ¢alisan herkesin hangi konumda calistigina bakilmaksizin
kisisel veri giivenligine iliskin rol ve sorumluluklari, gorev tanimlarinda belirlenmeli
ve ¢alisanlarin bu konudaki rol ve sorumlulugunun farkinda olmasi saglanmalidir.

Ayrica Kkisisel veri iceren ortamlara erisim hakki verilirken veya bu konuda kurum
kiiltiirti olusturulurken “Yasaklanmadikca Her Sey Serbesttir” prensibi degil, “Izin
Verilmedikce Her Sey Yasaktir” prensibine uygun hareket edilmesine dikkat
edilmelidir.

Ote yandan, calisanlarin ise alinma siireclerinin bir parcasi olarak gizlilik
anlasmalarin1 imzalamalar1 istenebilir. Calisanlarin glivenlik politika ve
prosediirlerine uymamasi durumunda devreye girecek bir disiplin siireci de mutlaka
olmaldir.
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Kisisel veri guivenligine iliskin politika ve prosediirlerde onemli degisikliklerin
meydana gelmesi halinde; yapilacak yeni egitimlerle bu degisikliklerin, calisanlarin
bilgisine sunulmasi ve Kisisel veri glivenligine iliskin tehditler hakkindaki bilgilerinin
glncel tutulmasi saglanmalidir.

Kisisel Veri Giivenligi Politikalarinin ve Prosediirlerinin Belirlenmesi

Kisisel veri glivenligine iliskin iyi bir politika hazirlanmasi, bu kapsamdaki risklerin
onceden belirlenebilmesini ve istikrarl bir sekilde 6nlem alinmasini saglayacaktir.

Kisisel veri giivenligine iliskin belirlenecek dogru ve tutarh politika ve prosediirler,
veri sorumlusunun c¢alisma ve isleyisine uygun sekilde entegre edilmelidir. Veri
sorumlularinca politika ve prosediirler iyi bir sekilde ve zamaninda
hazirlanamadiginda, sorunlu alanlar belirlenemediginde veya mevcut giivenlik
onlemleri kullanilamadiginda kisisel veri giivenlik seviyesi yeteri kadar
saglanamamaktadir.

Bu kapsamda alinacak tedbirlerin 6nceden belirlendigi iyi bir olay yonetimi,
calisanlar Uzerinde ortaya cikabilecek baskiyr azaltacaktir. Bu nedenle veri
sorumlularinin, veri kayit sistemlerinde hangi kisisel verilerin bulundugundan ve
mevcut giivenlik onlemlerini inceleyerek diger yasal yuktumliltklerle uyumlu
hareket edildiginden emin olmasi gerekmektedir.

Politika ve prosedirler kapsaminda; diizenli olarak kontroller yapilmali, yapilan
kontroller belgelenmeli, gelistirilmesi gereken hususlar belirlenmeli ve gerekli
gilincellemeler yerine getirildikten sonra da diizenli olarak kontrollere devam
edilmelidir.

Ayrica, her kisisel veri kategorisi icin ortaya cikabilecek riskler ile giivenlik
ihlallerinin nasil yonetilecegi de acikca belirlenmelidir.

Kisisel Verilerin Miimkiin Oldugunca Azaltilmasi
Kanunun 4 lincii maddesinin ikinci fikrasinin (b) ve (d) bentleri uyarinca kisisel

veriler, gerektiginde dogru ve giincel olmali, ilgili mevzuatta ongorilen veya
islendikleri amac i¢in gerekli olan siire kadar muhafaza edilmelidir.
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Ancak, 6zellikle uzun siiredir faaliyet gosteren veri sorumlulari, ¢ok fazla miktarda
kisisel veri toplamakta oldugundan s6z konusu Kkisisel verilerin bir kismi zamanla
dogru olmayan, glncelligini yitirmis ve herhangi bir amaca hizmet etmeyen veriler
haline gelebilmektedir. Bunun 6niine gecebilmek icin, veri sorumlularinca isleme
amaclart bakimindan anilan Kkisisel verilere hala ihtiya¢ olup olmadiginin
degerlendirilmesi ve Kisisel verilerin dogru yerde muhafaza edildiginden emin
olunmasi gerekmektedir.

Bunun yaninda, yetkisiz erisimin oOntine gecilebilmesi icin kisisel veri isleme
amaglarina uygun olmasina ragmen, veri sorumlularinin siklikla erisimi gerekmeyen
ve arsiv amacli tutulan kisisel verilerin, daha giivenli ortamlarda muhafaza edilmesi
tavsiye edilmekte ve ihtiya¢c duyulmayan Kisisel verilerin ise Kisisel veri saklama ve
imha politikas1 ile kisisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesi yonetmeligine uygun ve giivenli bir sekilde imha edilmesi gerekmektedir.

Veri isleyenler ile iliskilerin Yonetimi

Baz1 veri sorumlulari, bilgi teknolojileri ihtiyaclarim1 karsilamak i¢in veri
isleyenlerden hizmet almaktadirlar. Veri sorumlularinin, hizmet alirken s6z konusu
veri isleyenlerin kisisel veriler konusunda en az kendileri tarafindan saglanan
guvenlik seviyesinin saglandigindan emin olmalar1 gerekmektedir. Zira Kanunun 12
nci maddesinin ikinci fikrasi geregi veri isleyenler de Kisisel verilerin giivenliginin
saglanmasi konusunda veri sorumlusuyla miistereken sorumludur.

Veri isleyen ile imzalanan sézlesmenin yazili olmasi, veri isleyenin sadece veri
sorumlusunun talimatlar1 dogrultusunda, s6zlesmede belirtilen veri isleme amag ve
kapsamina uygun ve Kisisel verilerin korunmasi1 mevzuati ile uyumlu sekilde hareket
edecegine iliskin hiikiim icermesi ve Kisisel Veri Saklama ve Imha Politikasina uygun
olmasi onerilmektedir.

Veri isleyenin, isledigi kisisel verilere iliskin olarak siiresiz sir saklama
yukiimluliigline tabi olacaginin da bu sézlesmede yer almas1 6nem tasimaktadir.

Yine s0z konusu sozlesmede herhangi bir veri ihlali olmasi durumunda, veri isleyenin
bu durumu derhal veri sorumlusuna bildirmekle ytukimli oldugunun 6ngérilmesi
de, veri sorumlusunun bu ihlali derhal Kisisel Verileri Koruma Kurulu’'na ve ilgili
kisiye bildirme yiikiimliiliigiinl yerine getirmesi acisindan faydal olacaktir.
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Ayrica; taraflar arasindaki s6zlesmenin niteligi buna elverdigi 6l¢iide, veri sorumlusu
tarafindan veri isleyene aktarilan Kkisisel veri kategori ve tiirlerinin de ayr bir
maddede belirtilmis olmasi, veri isleyenin veri givenligini saglama yukimliguniu
yerine getirmesi acisindan faydali olacaktir.

Bununla birlikte veri sorumlusu, kisisel veri iceren sistem tuzerinde gerekli
denetimleri yapar veya yaptirir, denetim sonucunda ortaya ¢ikan raporlari ve hizmet
saglayiciy1 yerinde inceleyebilir.
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Sekil 1 Kisisel Veri Isleme Envanteri Ornegi

36



TEKNIK TEDBIRLER

TEKNIK TEDBIRLER OZET TABLOSU

Yetki Matrisi

Yetki Kontrol

Erisim Loglari

Kullanic1 Hesap Yonetimi

Ag Guvenligi

Uygulama Guvenligi

Sifreleme

S1zma Testi

Saldir Tespit ve Onleme Sistemleri

Log Kayitlari

Veri Maskeleme

Veri Kaybi Onleme Yazilimlari

Yedekleme

Guvenlik Duvarlari

Guncel Anti-Virus Sistemleri

Silme, Yok Etme veya Anonim Hale Getirme

Anahtar YOonetimi

Siber Giivenligin Saglanmasi
Kisisel veri giivenliginin saglanmasi igin tek bir siber giivenlik trtint kullanim ile
tam glivenligin saglanabilecegi goriisii her zaman dogru degildir. Ciinki tehditler her

gecen giin boyut ve nitelik degistirerek etki alanlarini genisletmektedirler.

Bu kapsamda tavsiye edilen yaklasim, bircok prensip dahilinde tamamlayici nitelige
sahip ve diizenli olarak kontrol edilen birtakim tedbirlerin uygulanmasidir.

37



Kisisel veri iceren bilgi teknoloji sistemlerinin internet tizerinden gelen izinsiz erisim
tehditlerine kars1 korunmasinda alinabilecek dncelikli tedbirler, giivenlik duvar: ve
ag gecididir. Bunlar, internet gibi ortamlardan gelen saldirilara kars: ilk savunma
hatti olacaktir.

lyi yapilandirilmis bir giivenlik duvari, kullanilmakta olan aga derinlemesine niifuz
etmeden once, gerceklesen ihlalleri durdurabilir. Internet ag gecidi ise calisanlarin,
kisisel veri giivenligi bakimindan tehdit teskil eden internet sitelerine veya online
servislere erisimini 6nleyebilir.

Bununla birlikte hemen hemen her yazilim ve donanimin bir takim kurulum ve
yapilandirma islemlerine tabi tutulmasi gerekmektedir. Ancak yaygin sekilde
kullanilan bazi yazilimlarin 6zellikle eski stirtimlerinin belgelenmis giivenlik aciklari
bulunmakta olup, kullanilmayan yazilim ve servislerin cihazlardan kaldirilmasi
potansiyel giivenlik aciklarinin azalmasini saglamaya yardimci olacaktir. Bu nedenle,
kullanilmayan yazilim ve servislerin giincel tutulmasi yerine silinmesi, kolaylig
nedeniyle oncelikle tercih edilebilecek bir yontemdir.

Diger onemli unsurlardan biri de yama yonetimi ve yazilim gilincellemeleri olup
yazilim ve donanimlarin diizgiin bir sekilde calismasi ve sistemler icin alinan
guvenlik tedbirlerinin yeterli olup olmadiginin diizenli olarak kontrol edilmesi de
olasi giivenlik aciklarinin kapatilmasi icin gereklidir.

Ayrica, Kkisisel veri iceren sistemlere erisimin de sinirlh olmasi gerekmektedir. Bu
kapsamda calisanlara, yapmakta olduklari is ve gorevler ile yetki ve sorumluluklari
icin gerekli oldugu oOlgliide erisim yetkisi taninmali ve kullanici adi ve sifre
kullanilmak suretiyle ilgili sistemlere erisim saglanmalidir. S6z konusu sifre ve
parolalar olusturulurken, kisisel bilgilerle iliskili ve kolay tahmin edilecek rakam ya
da harf dizileri yerine bilyilik kiiciik harf, rakam ve sembollerden olusacak
kombinasyonlarin tercih edilmesi saglanmaldir.

Buna bagh olarak veri sorumlularinin, erisim yetki ve kontrol matrisi olusturmalari
ve ayr1 bir erisim politika ve prosediirleri olusturarak veri sorumlusu organizasyonu
icinde bu politika ve prosediirlerin uygulamaya alinmasi énerilmektedir.

Gl sifre ve parola kullaniminin yani sira, kaba kuvvet algoritmasi (BFA) kullanimi
gibi yaygin saldirilardan korunmak i¢in sifre girisi deneme sayisinin

sinirlandirilmasi, diizenli araliklarla sifre ve parolalarin degistirilmesinin
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saglanmasi, yonetici hesab1 ve admin yetkisinin sadece ihtiya¢ oldugu durumlarda
kullanilmasi icin agilmasi ve veri sorumlusuyla ilisikleri kesilen ¢alisanlar icin zaman
kaybetmeksizin hesabin silinmesi ya da girislerin kapatilmasi gibi yontemlerle
erisimin sinirlandirilmasi gerekmektedir.

Kot amacgh yazilimlardan korunmak igin ayrica, bilgi sistem agini duzenli olarak
tarayan ve tehlikeleri tespit eden antiviriis, antispam gibi trtnlerin kullanilmasi
gerekmektedir. Ancak bu iriinlerin sadece kurulumu yeterli olmayip giincel
tutularak gereken dosyalarin duzenli olarak tarandigindan emin olunmahdir.

Veri sorumlular1 tarafindan, farkli internet siteleri ve/veya mobil uygulama
kanallarindan kisisel veri temin edilecekse, baglantilarin SSL ya da daha giivenli bir
yol ile gerceklestirilmesi de kisisel veri glivenliginin saglanmasi i¢in 6nemlidir.

Kisisel Veri Giivenliginin Takibi

Veri sorumlularinin sistemleri ¢ogunlukla hem iceriden hem de disaridan gelen
saldirilar ve siber suclara veya kotlii amacli yazilimlara maruz kalmakta olup cesitli
belirtilere ragmen bu durum uzun siire fark edilememekte ve miidahale icin gec
kalinabilmektedir.

Bu durumun 6ntine gecebilmek i¢in;

a) Bilisim aglarinda hangi yazilim ve servislerin ¢alistiginin kontrol edilmesi,

b) Bilisim aglarinda sizma veya olmamasi gereken bir hareket olup olmadiginin
belirlenmesi,

¢) Tium kullanicilarin islem hareketleri kaydinin diizenli olarak tutulmasi (log
kayitlari gibi),

¢) Guivenlik sorunlarinin miimkiin oldugunca hizl bir sekilde raporlanmasi,

d) Calisanlarin sistem ve servislerdeki giivenlik zaafiyetlerini ya da bunlari
kullanan tehditleri bildirmesi icin resmi bir raporlama prosediirii olusturulmasi,
gerekmektedir.

S6z konusu raporlama silirecinde olusturulacak raporlar, sistem tarafindan

olusturulacak otomatik raporlar olabilir. Bu raporlarin sistem yoneticisi tarafindan
en kisa stirede toplulastirilarak veri sorumlusuna sunulmasi gerekmektedir.
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Ayrica giivenlik yazilimi mesajlari, erisim Kontrolii kayitlarn ve diger
raporlama ara¢larinin diizenli olarak kontrol edilmesi, bu sistemlerden gelen
uyarilar uiizerine harekete gecilmesi, bilisim sistemlerinin bilinen zaafiyetlere
kars1 Kkorunmasi icin diizenli olarak zaafiyet taramalar1 ve sizma testlerinin
yapilmasi ile ortaya c¢ikan giivenlik ac¢iklarina dair testlerin sonucuna gore
degerlendirmeler yapilmasi gerekmektedir.

Bilisim sisteminin ¢okmesi, kotii niyetli yazilim, servis dis1 birakma saldirisi, eksik
veya hatali veri girisi, gizlilik ve biitiinliigi bozan ihlaller, bilisim sisteminin kotiiye
kullanilmasi gibi istenmeyen olaylarda deliller toplanmali ve giivenli bir sekilde
saklanmalidir.

Kisisel Veri iceren Ortamlarin Giivenliginin Saglanmasi

Kisisel veriler, veri sorumlularinin yerleskelerinde yer alan cihazlarda ya da kagit
ortaminda saklaniyor ise, bu cihazlarin ve kagitlarin calinmasi veya kaybolmasi gibi
tehditlere kars1 fiziksel glivenlik oOnlemlerinin alinmasi suretiyle korunmasi
gerekmektedir. Ayni sekilde, kisisel verilerin yer aldigi fiziksel ortamlarin dis risklere
(yangin, sel vb.) kars1 uygun yontemlerle korunmasi ve bu ortamlara giris / cikislarin
kontrol altina alinmasi 6nemlidir.

Kisisel veriler elektronik ortamda ise, kisisel veri giivenligi ihlalini 6nlemek icin ag
bilesenleri arasinda erisim sinirlandirilabilir veya bilesenlerin ayrilmasi saglanabilir.
Ornegin kullaniimakta olan agin sadece bu amacla ayrilmis olan belirli bir béliimiiyle
sinirlandirilarak bu alanda Kkisisel verilerin isleniyor olmasi halinde, mevcut
kaynaklar tiim ag icin degil de sadece bu sinirh alanin giivenligini saglamak amaciyla
ayrilabilecektir.

Ayni seviyedeki Oonlemlerin veri sorumlusu yerleskesi disinda yer alan ve veri
sorumlusuna ait kisisel veri iceren kagit ortamlari, elektronik ortam ve cihazlar igin
de alinmasi gerekmektedir.

Kisisel veri giivenligi ihlalleri siklikla kisisel veri iceren cihazlarin (diziistii bilgisayar,
cep telefonu, flash disk vb.) calinmasi ve kaybolmasi gibi nedenlerle ortaya ¢iksa da
elektronik posta ya da posta ile aktarilacak kisisel verilerin de dikkatli bir sekilde ve
yeterli tedbirler alinarak gonderilmesi gerekmektedir. Ayrica c¢alisanlarin sahsi
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elektronik cihazlarinin, bilgi sistem agina erisim saglamasi da giivenlik ihlali riskini
arttirdigindan bunlar icin de mutlaka yeterli giivenlik tedbirleri alinmahdir.

Kisisel veri giivenliginin saglanmasi igin Kisisel veri iceren kagit ortamindaki
evraklar, sunucular, yedekleme cihazlari, CD, DVD ve USB gibi cihazlarin ek giivenlik
onlemlerinin oldugu baska bir odaya alinmasi, kullanilmadig1 zaman kilit altinda
tutulmasi, giris c¢ikis kayitlarinin tutulmasi gibi fiziksel guvenligin arttirilmasina
iliskin 6nlemler de alinmalidir.

Kisisel veri iceren cihazlarin kaybolmasi veya ¢alinmasi gibi durumlara karsi erisim
kontrol yetkilendirmesi ve/veya sifreleme yontemlerinin kullanilmasi kisisel veri
guvenliginin saglanmasina yardimci olacaktir. Bu kapsamda sifre anahtari, sadece
yetkili Kisilerin erisebilecegi ortamda saklanmali ve yetkisiz erisim 6nlenmelidir.
Benzer sekilde, kisisel veri iceren kagit ortamindaki evraklar da kilitli bir sekilde ve
sadece yetkili kisilerin erisebilecegi ortamlarda saklanmali, s6z konusu evraklara
yetkisiz erisim 6nlenmelidir.

Bunlarla birlikte sifreleme farkl farkli formlarda kullanilan ve bu formlara gore farklh
sartlar saglayan bir giivenlik saglama aracidir. Bu kapsamda, tam disk sifrelemesiyle
cihazin timu sifrelenebilir ya da cihazda bulunan bir dosya sifrelenebilir. Bazi
yazilimlar ise verilerde degisiklik yapilmasina izin vermemek icin sifre korumasi
sunmakla birlikte bu yazilimlar kisisel verinin yetkisiz kisiler tarafindan okunmasini
durdurmaz. Bu nedenle hangi sifreleme yontemleri kullanilirsa kullanilsin kisisel
verilerin tam olarak korundugundan emin olunmali ve bu amagla uluslararasi kabul
goren sifreleme programlarinin kullanimi tercih edilmelidir. Tercih edilen sifreleme
yonteminin asimetrik sifreleme yontemi olmasi halinde, anahtar yonetimi
siireclerine 6nem gosterilmelidir.

Kisisel Verilerin Bulutta Depolanmasi

Kisisel verilerin bulutta depolanmasi, hukuka aykir1 islemenin ve erisimin 6nlenmesi
ile hukuka uygun muhafaza yikimluligi olan veri sorumlusunun kendi bilgi
teknolojileri sistemi agindan ayrilmasina ve kisisel verilerin bulut depolama hizmeti
saglayicilar tarafindan islenmesine neden oldugundan, bu durum birtakim riskleri
beraberinde getirmektedir.
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Bu nedenle, bulut depolama hizmeti saglayicis1 tarafindan alinan glivenlik
onlemlerinin de yeterli ve wuygun olup olmadiginin veri sorumlusunca
degerlendirilmesi gerekmektedir.

Bu kapsamda, bulutta depolanan Kkisisel verilerin neler oldugunun detaylica
bilinmesi, yedeklenmesi, senkronizasyonun saglanmasi ve bu Kisisel verilere
gerekmesi halinde uzaktan erisim icin iki kademeli kimlik dogrulama kontroliiniin
uygulanmasi 6nerilmektedir.

S6z konusu sistemlerde yer alan kisisel verilerin depolanmasi ve kullanimi sirasinda,
kriptografik yontemlerle sifrelenmesi, bulut ortamlarina sifrelenerek atilmasi, kisisel
veriler icin miimkiin olan yerlerde, 6zellikle hizmet alinan her bir bulut ¢6ziimii i¢in
ayr1 ayr1 sifreleme anahtarlari kullanilmasi gerekmektedir.

Bulut bilisim hizmet iliskisi sona erdiginde; kisisel verileri kullanilir hale getirmeye
yarayabilecek sifreleme anahtarlarinin tiim kopyalarinin da yok edilmesi gerekir.

Bilgi Teknolojileri Sistemleri Tedarigi, Gelistirme ve Bakimi

Veri sorumlusu tarafindan yeni sistemlerin tedarigi, gelistirilmesi veya mevcut
sistemlerin iyilestirilmesi ile ilgili ihtiyaclar belirlenirken guvenlik gereksinimleri
goz ontine alinmahidir.

Uygulama sistemlerinin girdilerinin dogru ve uygun olduguna dair kontroller
yapilmali, dogru girilmis bilginin islem sirasinda olusan hata sonucunda veya kasith
olarak bozulup bozulmadigin1i kontrol etmek icin uygulamalara kontrol
mekanizmalar yerlestirilmelidir. Uygulamalar, islem sirasinda olusacak hatalarin
veri butlinliigiinii bozma olasiigini asgari diizeye indirecek sekilde tasarlanmahdir.

Anizalandig1 ya da bakim siiresi geldigi i¢in tretici, satici, servis gibi Uglincu
kurumlara gonderilen cihazlar eger Kkisisel veri icermekte ise bu cihazlarin bakim ve
onarim islemi i¢in gonderilmesinden 6nce, kisisel verilerin giivenliginin saglanmasi
icin cihazlardaki veri saklama ortaminin sokiilerek saklanmasi, sadece arizah
parcalarin gonderilmesi gibi islemler yapilmasi gerekir. Bakim ve onarim gibi
amagclarla disaridan personel gelmisse Kkisisel verileri kopyalayarak kurum disina
cikartmasinin engellenmesi i¢in gerekli 6nlemlerin alinmasi gerekir.
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Kisisel Verilerin Yedeklenmesi

Kisisel verilerin herhangi bir sebeple zarar gormesi, yok olmasi, ¢alinmasi veya
kaybolmasi gibi hallerde veri sorumlularinin yedeklenen verileri kullanarak en kisa
surede faaliyete gegmesi gerekmektedir.

Ayrica kot amach yazilimlar da halihazirdaki verilere erisime engel olabilmektedir.
Ornegin elektronik cihazlardaki kisisel verileri iceren dosyalar kilitleyen ve bunlarin
acilabilmesi icin veri sorumlusunu fidye 6demeye zorlayan kotii amacgh yazilimlar
olabilir. Bu tiir kétii amagh yazilimlara karsi kisisel veri giivenligini saglamak i¢in veri
yedekleme stratejilerinin gelistirilmesi 6nerilmektedir.

Ote yandan, yedeklenen kisisel veriler sadece sistem yoneticisi tarafindan erisilebilir
olmali, veri seti yedekleri mutlaka ag disinda tutulmalidir. Aksi halde, veri seti
yedekleri lizerinde kotii amacgh yazilim kullanimi veya verilerin silinmesi ve yok
olmasi durumlariyla karsi karsiya kalinabilecektir. Bu nedenle tiim yedeklerin
fiziksel giivenliginin de saglandigindan emin olunmalidir.

VERBIS - VERI SORUMLULARI SiCiL BILGI SISTEMI

Veri Sorumlulari Sicili (VERBIS), veri sorumlularinin kayit olmak zorunda olduklar
ve veri isleme faaliyetleri ile ilgili bilgileri beyan ettikleri bir kayit sistemidir. Veri
sorumlularinin, Kurulun gézetiminde Baskanlik tarafindan tutulmakta olan Veri
Sorumlulari Siciline kaydolmalari zorunludur. Dolayisiyla veri sorumlularinin
kimler oldugunun kamuya a¢iklanmasi ve bu yontemle kisisel verilerin korunmasi
hakkinin daha etkin sekilde kullanilmasi hedeflenmektedir.

Kisisel veri isleme faaliyeti kapsaminda Kisisel verinin elde edilmesi sirasinda veri
sorumlusu tarafindan ilgili kisilerin aydinlatilmasi gerekmektedir. Bununla birlikte
aydinlatma yiikiimliliigi yerine getirilirken ilgili kisiye verilecek bilgiler, eger Veri
Sorumlulari Siciline kayit yiiktimliltigii varsa, Veri Sorumlular Siciline agiklanan
bilgilerle uyumlu olmahdir.

Veri Sorumlulari Siciline kayit olmak icin basvuru, asagidaki bilgileri iceren bir
bildirim ile yapilacaktir. S6z konusu bilgiler sunlardir:

e Veri sorumlusu ve varsa temsilcisinin kimlik ve adres bilgileri,
» Kisisel verilerin hangi amacla islenecegi,
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e Veri konusu kisi grubu ve gruplari ile bu Kisilere ait veri kategorileri
hakkindaki agiklamalar,

« Kisisel verilerin aktarilabilecegi alic1 veya alic1 gruplar,

e Yabanc uilkelere aktarimi 6ngoriilen Kisisel veriler,

» Kisisel veri giivenligine iliskin alinan tedbirler,

» Kisisel verilerin islendikleri amac icin gerekli olan azami siire.

Yukarida listelenen bilgilerde herhangi bir degisiklik olmasi halinde, s6z konusu
degisikliklerin derhal Kuruma bildirilmesi gerekmektedir. Boylelikle, Sicilin
giincelliginin saglanmasi hedeflenmistir.

Unutulmamalidir ki; veri sorumlusu kurum veya kurulus, 6698 sayili Kanun’un
getirdigi yiikiimliliikleri tamamlamadan, veri giivenligi 6nlemlerini almadan,
envanterini ortaya ¢ikarmadan VERBIS kaydi yapmamaldir.

Kayit Kayit
Veri Sorumlular Yukiimlilagii Yukiimlilagii
Baslangi¢ Tarihi | Son Tarihi

Yillik ¢alisan sayis1 50'den ¢ok veya yillik
mali bilang¢o toplami1 25 milyon TL'den ¢ok | 01.10.2018 30.06.2020
olan gergek ve tiizel kisi veri sorumlulari

Yurtdisinda yerlesik gercek ve tiizel kisi

. 01.10.2018 30.06.2020
veri sorumlular

Yillik calisan sayis1 50'den az ve yillik mali
bilanc¢o toplami 25 milyon TL'den az olup
ana faaliyet konusu 6zel nitelikli kisisel 01.01.2019 30.09.2020
veri isleme olan gercek ve tiizel kisi veri
sorumlulari

Kamu kurum ve Kkurulusu veri 01.04.2019 31.12.2020
sorumlulari

Veri sorumlusu VERBIS’e kayit yaparken bir irtibat kisisi belirlemek zorundadur.
Kamu kurum ve kuruluslarinda, belediylerde irtibat Kisisi, list dlizey yonetici
tarafindan Kurum ile iletisimi saglamak amaciyla belirlenerek Sicile kaydi yapilan
daire baskani veya usti yoneticidir.
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VERBIS kayd yapilirken sicile aciklanan bilgilerin kurumun kisisel veri isleme
envanterine uygun olmasi gerekmektedir. Bu nedenle dncelikle kurumun veri
yasam dongust belirlenmeli, veri tasnifi yapilmali ve kurumsal politikalar
belirlenmelidir.

Ornegin belediyeler icin kisisel verilerin saklama siireleri ilgili mevzuatlara gére
belirlenmelidir. Belediyeler, Kanunlarin kendisine verdigi yetki ve gorevleri yerine
getirmek i¢in yaptig1 faaliyetler sonucunda belge iiretmektedir. Kisisel veri iceren
bu belgeler, belediyelerin varlik sebebini ortaya koyan temel dayanaklaridir.
Belediyelerin gorev ve hizmetleri neticesinde olusan belgelerin giincelligini
kaybetmesinin ardindan toplumun istifadesine sunulmasi da Devlet arsiv
hizmetlerinin bir geregidir. Bunun gerceklestirilebilmesi, belediyelerin is ve
islemleri sonucunda tesekkiil eden belgelerin arsivcilik metod ve tekniklerine
uygun olarak diizenlenmesi ve korunmasi ile miimkiindiir.

Giintimiize kadar birikmis olan belgelerin ayiklanmasi icin de yine kurum arsiv
sorumlusunun baskanhginda ayiklama ve imha komisyonlari teskil ettirilerek,
ayiklama ¢alismalari baslatilmalidir. Boylece birimlerin elindeki yillardir birikmis
belgeler ayiklamaya tabi tutularak, saklanmasi gereksiz olanlarin imhasina imkan
saglanmali, Devlet Arsivleri'ne devredileceklerin devir islemleri gerceklestirilmeli,
kurumunda saklanacaklarin daha saglikli ve giivenli ortamlarda muhafaza
edilmeleri icin gerekli sartlar olusturulmalidir.

Ornegin kisisel veri iceren Personel Ozliik Dosyalar1 birim arsivinde “Emekli
oluncaya kadar”, kurum arsivinde ise “101 y1l doluncaya kadar” saklanmalidir.
(http://www.akdenizbelbir.gov.tr/file.php?cat=1&file=42)

VERBIS kayd1 her kamu kurum ve kurulusunun veya sirketin kendine has
faaliyetleri, kisisel veri toplama noktalari, isleme amaglari, paylasimlari gibi
etkenlere 6zgii olarak yapilmalidir. Bu kapsamda bir belediyenin ORNEK VERBIS
kaydina bu adresten ulasilabilmektedir: www.kocarslanhukuk.com /verbis.pdf
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YAPTIRIMLAR
CEZA HUKUMLERI

Kanunun 17. maddesinde kisisel verilere iliskin suclar bakimindan 5237 Sayili Tiirk
Ceza Kanununun ilgili maddelerine atifta bulunulurken, 18. maddesinde ise kabahat
niteligini haiz fiiller diizenleme altina alinmigtir.

Buna gore, kisisel verilerin islenmesine iliskin hukuka aykiriliklari suclar ve
kabahatler olarak iki baslik altinda incelemek miimkiindiir.

Suclar

Kanunun 17. maddesine gore; “(1) Kisisel verilere iliskin suglar bakimindan
26.9.2004 tarihli ve 5237 sayili Tirk Ceza Kanununun 135 ila 140’inc1 madde
hiikiimleri uygulanir. (2) Bu Kanunun 7’nci maddesi hiikmiine aykiri olarak; kisisel
verileri silmeyen veya anonim hale getirmeyenler Tiirk Ceza Kanununun 138’inci
maddesine gore cezalandirilir.”

Kisisel verilere iliskin suclar, TCK'nin “Ozel Hayata ve Hayatin Gizli Alanina Iliskin
Suclar” boltimi icerisinde ele alinmistir.

TCK’nin 135. maddesinin 1. fikrasina gore: “Hukuka aykiri olarak kigsisel verileri
kaydeden kimseye alt1 aydan li¢ y1la kadar hapis cezasi verilir”. Kanunda ve TCK'nin
ilgili madde gerekcesinde kimligi belirli veya belirlenebilir gercek kisiye iliskin her
tiirld bilgi olarak tanimlanan kisisel verilerin hukuka aykiri sekilde kaydedilmesi,
sucun olusmasi i¢in yeterlidir. Burada sucun olusumunun 6n sartinin hukuka
aykirilik olarak belirlendigine dikkat cekmek gerekir. TCK'nin 135. maddesinin 2.
fikrasina gore: “Kigsisel verilerin, kisilerin siyasi, felsefT veya dini gériislerine, irki
kokenlerine; hukuka aykiri olarak ahlaki egilimlerine, cinsel yasamlarina, saglik
durumlarina veya sendikal baglantilarina iliskin olmast durumunda birinci fikra
uyarinca verilecek ceza yari oraninda artirilir.”

TCK’nin 136. maddesine gore: “Kisisel verileri, hukuka aykiri olarak bir baskasina
veren, yayan veya ele geciren kisi, iki yildan dort yila kadar hapis cezast ile
cezalandirilir’. TCK’'nin 135. maddesindeki diizenlemeye benzer sekilde kisisel
verilerin ti¢lincu bir Kkisiye verilmesi, yayillmasi ya da ele gecirilmesi su¢larinin
hukuka aykirilik 6n sartina baglandig1 goriilmektedir.
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TCK’nin nitelikli hallerin diuzenlendigi 137. maddesine gore: “Yukaridaki
maddelerde tanimlanan suglarin;

a) Kamu gorevlisi tarafindan ve gorevinin verdigi yetki kotiiye kullanilmak
suretiyle,

b) Belli bir meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle,
Islenmesi halinde, verilecek ceza yar1 oraninda artirilir.”

TCK’'nin 138. maddesine gore: “(1) Kanunlarin belirledigi stirelerin gecmis olmasina
karsin verileri sistem icinde yok etmekle ytikiimlii olanlara gorevlerini yerine
getirmediklerinde bir yildan iki yila kadar hapis cezasi verilir. (2) Sugun konusunun
Ceza Muhakemesi Kanunu hiikiimlerine gére ortadan kaldirilmasi veya yok edilmesi
gereken veri olmasi hdlinde verilecek ceza bir kat artirilir.”

TCK’'nin 139. maddesinde sikayet usulii diizenlenmektedir. Buna gore, kisisel
verilerin kaydedilmesi, verileri hukuka aykiri olarak verme veya ele gecirme ve
verileri yok etmeme haric, bu béliimde yer alan suclarin sorusturulmasi ve
kovusturulmasi sikayete baghdir.

TCK’nin 140. maddesinde, yukaridaki maddelerde tanimlanan suclarin islenmesi
dolayisiyla tiizel kisiler hakkinda bunlara 6zgu giivenlik tedbirlerine hiikmolunacagi
belirtilmektedir.

Kabahatler
Kanunun 18. maddesine gore: “ (1) Bu Kanunun;

a) 10 uncu maddesinde 6ngoriilen aydinlatma ytuktimliiliiglinii yerine
getirmeyenler hakkinda 5.000 Turk Lirasindan 100.000 Tiirk Lirasina kadar,

b) 12 nci maddesinde 6ngoriilen veri gluivenligine iliskin ytuktmliltkleri
yerine getirmeyenler hakkinda 15.000 Tiirk Lirasindan 1.000.000 Tiirk Lirasina
kadar,

c) 15 inci maddesi uyarinca Kurul tarafindan verilen kararlari yerine
getirmeyenler hakkinda 25.000 Turk Lirasindan 1.000.000 Turk Lirasina kadar,
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¢) 16 nc1t maddesinde 6ngoriilen Veri Sorumlular Siciline kayit ve bildirim
yukumliligine aykir: hareket edenler hakkinda 20.000 Tiirk Lirasindan 1.000.000
Turk Lirasina kadar,

idari para cezasi verilir

(2) Bu maddede 6ngoriilen idari para cezalari veri sorumlusu olan gergek Kisiler ile
ozel hukuk tiizel kisileri hakkinda uygulanir.

(3) Birinci fikrada sayilan eylemlerin kamu kurum ve kuruluslari ile kamu kurumu
niteligindeki meslek kuruluslar: biinyesinde islenmesi halinde, Kurulun yapacagi
bildirim tizerine, ilgili kamu kurum ve kurulusunda gérev yapan memurlar ve diger
kamu gorevlileri ile kamu kurumu niteligindeki meslek kuruluslarinda gérev

yapanlar hakkinda disiplin hiikiimlerine gore islem yapilir ve sonucu Kurula
bildirilir.”

Maddede aydinlatma, veri giivenligini saglama, Kurul kararlarini yerine getirme,
Veri Sorumlulari Siciline kayit ve bildirim yiikiimliltiklerine aykir1 davranilmasi
kabahat olarak diizenlenmis ve Kurul tarafindan belirlenecek idari para cezasi
yaptirimina baglanmistir.

Idari para cezalari, veri sorumlusu olan gercek kisiler ile 6zel hukuk tiizel kisileri
hakkinda uygulanacaktir. Maddede kabahat olarak diizenlenen eylemlerin
kamu kurum ve kuruluslari ile kamu kurumu niteligindeki meslek
kuruluslar biinyesinde islenmesi halinde, Kurulun yapacagi bildirim lizerine,
ilgili kamu kurum ve kurulusunda gérev yapan memurlar ve diger kamu
gorevlileri ile kamu kurumu niteligindeki meslek kuruluslarinda gorev
yapanlar hakkinda disiplin hiikiimlerine gére islem yapilacaktir. ilgili
kurumlar yaptiklari sorusturmanin sonuclari hakkinda Kurula bilgilendirme
yapmak zorundadir.
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SONUC VE DEGERLENDIRME

Kamu kurum ve kuruluslarinda, belediyelerde ilgili kisilere hizmet amach olarak
bir¢ok kisisel veri islenmektedir. Bu dogrultuda hangi kisisel verilerin hangi amaca
hizmet etmek icin islendigi hususlari ortaya konulmali, kisisel veriler genel ilkelere
uygun olarak islenmeli, gerek olmayan Kisisel verilerin imhasi yapilarak kisisel
veriler azaltilmaly, kisisel veri isleme envanteri hazirlanmalidir. Bir sekilde kisisel
veriyi ilgilendiren her tirli hukuki iligki kurulan taraflarla olan s6zlesmeler
glncellenmeli, kurum ici gizlilik taahhtitnameleri yapilmaly, ilgili kisiler
aydinlatilmali ve gerektigi durumlarda a¢ik rizalar alinmalidir. Kurum iginde idari
tedbirler alinmali ve bununla da yetinilmeyerek veri giivenligi saglamak adina
gerekli ve makul diizeyde teknik tedbirler de alinmalidir. Teknik donanim tedbirleri
ile de yetinilmeyip mutlaka siber giivenlik amacl sizma testi (penetrasyon testi)
yapilmali ve ortaya ¢ikan guvenlik zafiyetleri giderilmelidir. Bir baska deyisle
oncelikli olarak kisisel verilerin hukuka aykiri olarak islenmesi engellenmelidir.

Veri giivenliginin saglanmasi 6698 sayili kanun a¢isindan son derece 6énemli olup
uygulamada alinan tedbirler ¢ogu zaman yeterli olmamaktadir. Glivenlik halkasinin
en Kilit noktasi olan insan faktorii de dikkate alinmalidir. Birgok zaman sosyal
miihendislik ve oltalama saldirilari ile Kisisel veriler calinmaktadir. Bu noktada
kurum ici periyodik olarak veri giivenligine iliskin egitimler verilmeli, siber
giivenlik farkindaligi artirilmal ve kisisel verilerin korunmasi amach bilgilendirme
toplantilar1 yapilmalidir. Yine de her ihtimale karsi kisisel verilerin ¢alinmasi
durumunda olusacak maddi ve manevi zararlari teminat altina alan “Siber Giivenlik
Sigortas1” yapilmalidir.

Belediyeler veri sahibi olan vatandaslarini veriye temas ettigi noktada aydinlatmali,
gerek goruldigi takdirde kamu spotu, bilgilendirme afisleri, internet sitesi, yerel
televizyon reklamlar ile ilgili kisinin haklar1 bildirilmelidir. Kurumun veri yasam
dongiisiine uygun olarak kisisel veri isleme envanteri hazirlanmali ve bununla
paralel olarak son kayit tarihine kadar VERBIS kaydi yapilmalidir. Biitiin bunlar
yapilirken belediyelerin ilgili birimleri ve elzem olarak bilgi islem ve hukuk
birimleri birlikte ¢alismahdir. Kanunun uzmanlik gerektirmesinden dolay1
yetersizlik halinde siber giivenlik ve hukuk danismanligi alanlarinda uzman destegi
alinmahdir.
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